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RESUMO

Sob a perspectiva do Pensamento em Sistemas, este estudo propde um modelo conceitual para
se investigar sinergias e interdependéncias entre desinformacao, pds-verdade e democracia em
uma sociedade hiperconectada. A luz da literatura especializada e da anélise de indicadores
chave associados ao uso de Internet e consumo de noticias online, um diagrama de correlagéo
e feedback loops foi construido. Alguns dos desafios a estabilidade democratica foram
identificados e discutidos, como o rastreamento de dados pessoais, a formacdo de bolhas
filtradas, a emergéncia da industria da desinformacdo, o aperfeicoamento de técnicas
desinformativas, 0 uso persuasivo das tecnologias, a intensificacdo de tensdes sociais, 0
aumento do ceticismo, o aumento da polarizagdo, 0 aumento da fragmentagéo da esfera publica,
a deslegitimacao das instituicdes tradicionais e a ameaca a privacidade e autonomia individual.
Visando contribuir para o fortalecimento da democracia, potenciais solugdes a esses desafios
foram elencadas e agrupadas em acGes de contencdo, acdes de conscientizacdo e acdes de
empoderamento.

Palavras-chave: Sociedade hiperconectada. Desinformacdo. Pds-verdade. Democracia.
Pensamento em Sistemas.



ABSTRACT

From a Systems Thinking perspective, this study proposes a conceptual model aimed at
examining synergies and interdependencies between disinformation, post-truth and democracy
in a hyperconnected society. In light of the specialized literature and the analysis of key
indicators associated with the use of the Internet and the consumption of online news, a
correlational and feedback loops diagram is also proposed. Some of the challenges to
democratic stability were identified and discussed, including the tracking of personal data, the
formation of filtered bubbles, the emergence of the disinformation industry, the improvement
of disinformation techniques, the persuasive use of technologies, the intensification of social
tensions, increased skepticism, increased polarization, increased fragmentation of the public
sphere, the delegitimization of traditional institutions and the threat to individual privacy and
autonomy. In order to contribute to the strengthening of democracy, potential solutions to these
challenges were listed and grouped into containment actions, awareness actions and
empowerment actions.

Keywords: Disinformation. Post-truth. Democracy. Hyperconnected society. Systems Thinking.
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1 INTRODUCAO

Em dezembro de 1995, apenas 0,4% da popula¢io mundial era usuaria de Internet* (IWS,
2020). Dez anos depois, em 2005, a Internet atingiu seu primeiro bilhdo de usuarios, cerca de
15,7% da populagao (IWS, 2020). Entre os anos de 2019 e 2020, constatou-se um aumento de
298 milhdes de usuarios de Internet e de 321 milhdes de usuérios ativos em midias sociais
(WAS, 2020). O Internet World Stats (IWS, 2020), em junho de 2020, contabilizou 4,8 bilhdes
de usuarios, 0 que representa cerca de 62,0% da populacdo mundial. Esses dados demonstram
a dimensédo do fendémeno Internet, que ao longo de 25 anos transformou a sociedade, assim
como também sofreu grandes transformacoes.

Com sua popularizacdo, a Internet se tornou uma promessa de democratizacdo, ao
promover plataformas abertas e livres para o ativismo politico individual, constituindo uma
esfera publica mais diversa e ampla ao permitir a participacdo de individuos que antes nao
possuiam voz (SALIKOV, 2018). No entanto, a grande diferenciacdo entre grupos, assuntos e
estilos de comunicacdo dentro da esfera publica constituida pela Internet, a torna menos
representativa da opinido publica, por ser mais seletiva e vulnerdvel a manipulagdo
(RASMUSSEM, 2016). A existéncia de diversas arenas de debates no ambiente digital orienta
as discussfes mais para a expressdo pessoal e menos para a politica (RASMUSSEM, 2016).

A prépria logica de funcionamento das plataformas digitais para a personalizacdo de
conteddos, propiciada pelos algoritmos computacionais, se da pela extracdo de dados dos
usuarios para a oferta de produtos e ideias que correspondam as suas inclinag@es, colaborando
para a formacdo de bolhas filtradas. Esses filtros fazem com que certos contetdos se tornem
invisiveis para determinados usuarios, provocando uma distorcdo da realidade, limitando o
conteddo que sera exposto e interferindo na escolha do que o individuo deseja acessar
(PARISER, 2011). Além disso, nas midias sociais, as imagens, figuras e simbolos se destacam,
e a visualizagdo pode ndo significar necessariamente uma leitura completa do conteildo ou a
verificacdo de sua autenticidade (MISKOLCI, 2016).

Nesse sentido, o ambiente online, ao facilitar a produgdo e a distribuicdo de contetdos,
também tem contribuido para a disseminacdo de fake news. O termo fake news abrange duas

no¢Oes de desinformacdo, de forma que informacdes falsas podem ser divulgadas por quem

1 Os termos em lingua estrangeira e também aqueles de relevancia no texto serdo destacados em itélico.
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acredita que seja verdadeira, como também podem ser divulgadas intencionalmente por quem
sabe que é falsa (IRETON; POSETTI, 2018). Ambos os tipos contribuem para a confuséo
informacional, porém as mentiras produzidas deliberadamente com a intencao de enganar, tém
sido o meio pelo qual discursos da pds-verdade tém se fortificado em uma sociedade
hiperconectada, em contextos de grandes tensdes sociais e polarizacao.

O atual modelo de negdcio das plataformas digitais tem colaborado para a ascensdo de
industrias que espalham desinformacéo personalizada e obtém lucro por meio da exploragédo
dos dados dos usudrios para oferta de publicidade e campanhas politicas direcionadas. 1sso se
relaciona com o conceito de capitalismo de vigilancia de Shoshana Zuboff (2019), que se apoia
no fato de os usuarios serem vigiados a cada clique pelas empresas que visam prever e modificar
seu comportamento, ndo s6 para vender produtos, mas também influenciar sua opinido sobre
temas politicos. Mentir tem se tornado uma ferramenta lucrativa e a falsificacdo da realidade
uma forma de afirmar o poder (COOK; LEWANDOWSKY; ECKER, 2017).

As plataformas digitais se moldam para atender cada usuario de acordo com suas
expectativas, ideologias e impulsos emocionais. O modo pelo qual os individuos absorvem e
interpretam informacdes € influenciado pela autoidentidade pessoal e pelas tribos as quais se
associam, ignorando as informagfes que se opdem a sua visdo de mundo (WARDLE;
DERAKHSHAN, 2017). Assim, um mundo de p6s-verdade ganha destaque, quando fatos e
evidéncias sdo superados por crengas e preconceitos existentes e, as pessoas passam a escolher
sua propria versao da realidade (COOK; LEWANDOWSKY; ECKER, 2017).

A desconfianca das instituicdes tradicionais também é uma caracteristica da pds-verdade.
Na regido da América Latina e Caribe, 0 AmericasBarometer 2018/2019 (ZECHMEISTER;
NOAM, 2019) demonstrou que a legitimidade das instituicdes esta em nivel baixo, assim como
o0s usuarios frequentes de midias sociais (aqueles que acessam uma ou mais contas diariamente
ou algumas vezes por semana) confiam menos nas instituicdes do pais em relacdo aos usuarios
menos frequentes (aqueles que acessam contas algumas vezes no més ou no ano) e aos nao
usuarios. Somente 26,5% dos usuarios frequentes de midias sociais disseram confiar no
Congresso Nacional, engquanto esses valores entre 0s usuarios menos frequentes e ndo usuarios
foram de 33,0% e 35,2%, respectivamente; a confianga no Executivo representa 33,4% dos
usuarios frequentes de midias sociais, 39,1% dos menos frequentes e 43,7% dos ndo usuarios;
jaaconfianga nas elei¢fes nacionais representa 36,6% entre os usuarios frequentes, 37,2% entre

0s menos frequentes e 41,0% entre 0s ndo usuarios.
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A expansdo da Internet 3G mével aumentou a percepcao de corrupgdo e diminui a confianca
popular no governo do pais, porém, somente quando a rede ndo é censurada, de forma que a
censura se torna uma estratégia de governantes para manutencdo do seu poder (GURIEV;
MELNIKOV; ZHURAVSKAYA, 2019). Os governos, especialmente populistas e de extrema
direita, tem se utilizado das plataformas digitais para controle social e distorcdo politica
(FREEDOM HOUSE, 2019a). Entre os 65 paises pesquisados pelo relatério Freedom on the
Net 2019, em 38 deles, politicos empregaram individuos para moldar opinides online e, em 47
paises, se registraram detengdes por discursos de cunho politico, social ou religioso nas
plataformas (FREEDOM HOUSE, 2019a)

Durante a pesquisa, 30 paises estavam passando por processos eleitorais nos quais se
notaram trés diferentes taticas de interferéncia digital. A primeira, e mais predominante, é a
tatica informativa, que promove comentaristas hiper partidarios, discussées online tendenciosas
a favor de um candidato e disseminacdo de contetidos falsos com apoio de partidos politicos. A
segunda forma de interferéncia se da por meio de taticas técnicas, pela restricdo do acesso e
bloqueio de plataformas e sites. E, por ultimo, tem-se as taticas legais, que visam a
criminalizacdo e a punicao por expressdes politicas no ambiente digital (FREEDOM HOUSE,
2019a). Situagdes como estas demonstram como o ambiente online pode ser utilizado para
dissimulago, restringindo o espaco para o ativismo civil e para o exercicio da democracia.

Os debates recentes acerca da crise democratica global abrangem o declinio na qualidade
das democracias estabelecidas e, nos ultimos anos, o relatério Freedom in the World observou
uma queda de pontuacdo dos paises nas subcategorias Liberdade de Expressdo e Crenca e
Processo Eleitoral, ocasionada pela ascensdo de governos populistas e autoritarios, pela
manipulacdo do processo eleitoral e pela crise de confianca nas instituicbes politicas
(FREEDOM HOUSE, 2019b). No cenério atual teme-se a possibilidade de ocorréncia de uma
onda reversa de democratizacdo, pela observacdo de que muitas democracias liberais tém se
tornado menos liberais, as democracias eleitorais estdo caminhando para o autoritarismo
competitivo, os regimes autoritarios competitivos estdo se tornando menos plurais, enquanto 0s
regimes autoritarios estdo se intensificando com apoio de novas tecnologias de vigilancia e
controle (DIAMOND, 2020).

Diante disso, o presente trabalho visa contribuir para o entendimento do atual contexto no
qual as plataformas digitais tém sido utilizadas como principais ferramentas de disseminagéo

de desinformacdo e manipulacdo do debate publico, fortalecendo discursos da pds-verdade e
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corroendo a democracia. Assim, este trabalho de pesquisa busca responder as seguintes

questdes:

a)
b)

0)

d)

Quais os habitos de consumo de noticias online da sociedade contemporanea?

Quais elementos criticos estdo associados a disseminacéo de desinformacao e discursos
da pos-verdade?

Quais os mecanismos de feedback loops entre os processos de disseminagdo de
desinformacdo, fortalecimento da pds-verdade e instabilidade democratica?

Quais desafios a estabilidade democratica emergem diante do fendmeno da
hiperconectividade?

Quais medidas podem ser apontadas como solugdes necessarias para a estabilidade e

florescimento da democracia em uma sociedade hiperconectada?

1.1 OBJETIVOS: GERAL E ESPECIFICOS

Este trabalho tem como objetivo geral propor um modelo conceitual, que relaciona

desinformacdo, pos-verdade e democracia, de modo a compreender as especificidades e 0s

desafios que emergem na sociedade contemporanea hiperconectada e elencar potenciais

solucdes. Especificamente, busca-se:

b)
c)

d)

caracterizar os habitos de consumo de noticias online da sociedade contemporanea;
investigar os elementos criticos associados a disseminagdo de desinformacdo e
discursos da pés-verdade;

detectar os mecanismos de feedback loops entre os processos de disseminacdo de
desinformacdo, fortalecimento da pds-verdade e instabilidade democratica;

identificar os desafios a estabilidade democratica que emergem diante do fenémeno da
hiperconectividade.
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1.2 ESTRUTURA DA DISSERTACAO

Esta dissertacdo € composta por seis capitulos, além desta introducdo. No Capitulo 2
demonstra-se 0 percurso metodoldgico realizado para o desenvolvimento da pesquisa. No
Capitulo 3 apresentam-se conceitos referentes & democracia e 0s debates recentes acerca de um
declinio democréatico global. No Capitulo 4 discute-se sobre como a disseminacdo de
desinformacdo e a ascenséo de discursos da pds-verdade tem interferido no debate publico. No
Capitulo 5 apresentam-se os dados coletados, 0 modelo proposto e as discussdes, identificando
os desafios e potenciais solugdes a estabilidade democratica na sociedade contemporéanea
hiperconectada. No Capitulo 6 apresentam-se as consideracdes finais e sugestdes para futuras

pesquisas.
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2 METODO

Este capitulo se divide em duas sec¢Oes. Na secdo 2.1 apresenta-se 0 caminho metodologico
percorrido. Na secdo 2.2 discorre-se sobre o Pensamento em Sistemas e sua utilizagdo nesta

pesquisa.

2.1 PERCURSO METODOLOGICO

Foi realizada a revisdo bibliografica de literatura especializada composta por autores de
referéncia estabelecida em suas areas. Autores que trabalham a interdisciplinaridade que
envolve democracia, opinido publica, midias sociais, pos-verdade e desinformacdo, como
também relatérios de pesquisa de organizacfes nacionais e internacionais.

Dados disponibilizados pelo Digital News Report foram selecionados, organizados e
analisados para mapeamento da situacao atual global. O Digital News Report € uma publicacdo
dos resultados anuais da pesquisa realizada pela Reuters Institute for the Study of Journalism
(RISJ) da Universidade de Oxford. E feita por meio da aplicacdo de questionarios online, se
baseia em dados aceitos pelo censo para representacdo da populacdo total de cada pais
pesquisado e a amostra reflete a populacdo que tem acesso a Internet. Esse relatorio foi
escolhido por representar os habitos de consumo de noticias online de usuarios de diversos
paises, contribuindo para a caracterizacdo da sociedade contemporanea hiperconectada.

A primeira publicacdo do Digital News Report foi em 2012 abrangendo 9 paises, que se
mantiveram no relatério de 2013, sendo eles, Brasil, Dinamarca, Franca, Alemanha, Italia,
Japdo, Espanha, Reino Unido e Estados Unidos. A partir de 2014, novos paises foram
incorporados (APENDICE A) e novos indicadores surgiram de acordo com as necessidades do
contexto. No relatério de 2020, a pesquisa foi realizada em 40 paises. O recorte temporal
escolhido para analise abrange os relatérios publicados entre os anos de 2013 e 2020, devido
aos indicadores apresentados neste periodo. No Quadro 1 apresentam-se 0s nomes dos
indicadores selecionados, a descri¢do do que cada um representa e os relatorios dos quais 0s
dados foram retirados.

Quadro 1 - Indicadores analisados com base nos dados do Digital News Report
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Indicador

Descricao (percentual)

Referenciais?
Digital News Report (ano)

Penetracdo da internet

Populacgdo usuaria de internet

2013-2020

Smartphone como dispositivo para
acesso a noticias

Usuérios que utilizam smartphone
para acesso a noticias

2013-2020

Midias sociais como fonte de
noticias

Usuarios que acessam noticias
pelas midias sociais

2013-2015, 2017-2020

Compartilhamento  de noticias

online

Usudrios  que  compartilham
noticias por mensagens, e-mail ou
midias sociais

2014-2015, 2017-2019

internet

que é real ou fake nas noticias
veiculadas na internet

Facebook como fonte de noticias Usuarios que utilizam | 2014-2020
semanalmente o Facebook como
fonte de noticias

Whatsapp como fonte de noticias Usuarios que utilizam | 2014-2020
semanalmente o Whatsapp como
fonte de noticias

Youtube como fonte de noticias Usuarios que utilizam | 2014-2020
semanalmente o Youtube como
fonte de noticias

Confianga em noticias gerais Usuérios que confiam na maioria | 2015-2020
das noticias na maior parte do
tempo

Confianga em noticias de midias | Usuarios que confiam na maioria | 2018-2020

sociais das noticias das midias sociais

Preocupacdo sobre fake news na | Usudrios que se preocupam sobre o | 2018-2020

Fonte: Elaborado pela autora com base em: RISJ. Digital News Report (2013-2020).

Os dados destes indicadores foram organizados para cada ano e pais (APENDICE B),

visando a identificacdo de tendéncias, similaridades, situacdes singulares e demais

proeminéncias. Desse modo, a luz da revisdo bibliografica, da analise dos dados e da

consideracdo do Pensamento em Sistemas criou-se um modelo conceitual que relaciona

desinformacdo, p6s-verdade e democracia. Fundamentacfes sobre o Pensamento em Sistemas

e sua utilizacdo nesta pesquisa sdo apresentadas na secao a seguir.

2 Todos os relatdrios estdo disponiveis no site: http://www.digitalnewsreport.org/
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2.2 PENSAMENTO EM SISTEMAS

O Pensamento em Sistemas contribui para a visualizagdo ampla de um problema,
identificando suas causas e produzindo resultados e transformacdes (MEADOWS, 2009).
Traduz-se em um novo modo de visualizar o0 mundo como também em uma nova forma de
entendimento e resolucdo de problemas complexos (ANDERSON; JOHNSON, 1997). Possui
entre seus principios a consideracdo do contexto geral, o equilibrio entre as perspectivas de
curto e longo prazo e o reconhecimento da natureza dindmica, complexa e interdependente dos
sistemas (ANDERSON; JOHNSON, 1997).

Um sistema “é um conjunto interconectado de elementos que sdo organizados de forma
coerente para alcangar alguma coisa” (MEADOWS, 2009, p. 11, traduc&o nossa®). Dessa forma,
0s sistemas consistem na identificacdo de elementos, suas interconexdes e no alcance de um
propdsito que determina seu comportamento (MEADOWS, 2009). As interconexdes entre 0s
elementos podem se dar em varias direcGes simultaneamente e ndo seguem padrdes lineares,
possuem uma linguagem circular e a relagéo entre problemas e causas pode se dar indiretamente
(ANDERSON; JOHNSON, 1997; MEADOWS, 2009). Os impactos causados pelos elementos
e suas conexdes influenciam na compreensao do comportamento do sistema como um todo
(STROH, 2015).

A metéafora do iceberg é uma ferramenta que auxilia no desenvolvimento de um sistema
complexo, pois distingue o nivel dos eventos, que sdo acontecimento que se veem na superficie;
padrdes e tendéncias de comportamento, que se encontram no nivel da gua e liga os eventos
ao longo do tempo; e a estrutura do sistema, o nivel mais profundo, que molda tendéncias e
eventos, engloba politicas, presses, dindmicas de poder e propdsitos ndo tdo evidentes
(STROH, 2015). Nos sistemas sociais tem-se uma grande variedade de questdes em varios
niveis do sistema (STROH, 2015).

Quando os comportamentos persistem ao longo do tempo, formando relacGes circulares
interconectadas, tém-se ciclos de feedbacks, que indicam se os sistemas crescem ou ficam
estaveis (MEADOWS, 2009; STROH, 2015). Quando ha estabilidade, resisténcia a mudancas
e equilibrio em torno dos objetivos ja alcancados pelos sistemas, se identificam feedbacks de

3 Texto original: “4 system is an interconnected set of elements that is coherently organized in a way that achieves
something”.
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equilibrio (MEADOWS, 2009; STROH, 2015). Ja feedbacks de refor¢o, reforcam a direcdo da
mudanga promovendo crescimento e € mais comum em sistemas sociais e econdmicos (STROH,
2015).

Para modificar os comportamentos produzidos por um sistema, sdo necessarias mudancas
coordenadas e sustentadas ao longo do tempo (ANDERSON; JOHNSON, 1997). Essas
mudancas pontuais devem ser feitas considerando os pontos de alavancagem de um sistema,
que atuam impulsionando recursos limitados eficazes a longo prazo (STROH, 2015). Entre os
pontos de alavancagem de um sistema que visa uma mudanca social, tem-se 0 aumento da
consciéncia de como o sistema funciona ao criar uma compreensao compartilnada sobre o
problema, o enfrentamento da realidade atual descobrindo interdependéncias ndo Gbvias e,
intervencdes produtivas que modifique o comportamento do sistema de forma sustentavel
(STROH, 2015).

Ao aplicar o Pensamento em Sistemas no mundo e ao ver o mundo formado por sistemas,
se torna necessario criar modelos mentais consistentes, por meio da listagem de elementos e
setas conectivas, correcao e redefinicdo de estruturas, identificacdo de como o sistema cria seu
comportamento, contemplando a interdisciplinaridade e a complexidade ndo linear e dindmica
que os envolve (MEADOWS, 2009). Ha o desafio de que os sistemas devem ser de fécil
entendimento e, a0 mesmo tempo, complexo o suficiente para envolver diversidade de
perspectivas e experiéncias (STROH, 2015). Podem ser representados por arquétipos,
diagramas de interdependéncias e por modelagem computacional (STROH, 2015).

Como os diagramas sistémicos sdo descri¢des simplificadas do mundo real (MEADOWS,
2009), neste trabalho, o modelo conceitual proposto é representado por um diagrama de
correlacéo e feedback loops, visando promover uma visualizacdo simplificada do todo ao
evidenciar as relacfes entre os elementos que compde a problematica desta pesquisa. Para
identificacdo desses elementos, baseou-se nas discussdes tedricas e nas analises dos dados, para
realizacdo de uma selecédo, filtragem e organizacdo de parametros-chave. Posteriormente,
conexdes entre esses elementos foram identificadas e representadas por meio de setas
conectivas. As ligacdes entre os elementos sdo indicadas por sinais positivos (+), quando estes
variam na mesma direc&o, e por sinais negativos (-), quando variam em dire¢des opostas. Onde
um loop é fechado se forma um feedback de reforco ou um feedback de equilibrio. Tem-se
como resultado final uma imagem que demonstra as ligacdes entre as variaveis do sistema
(MAANI, 2013).
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Baseando-se na metéfora do iceberg, entende-se que os eventos emergem pelos padrfes de
comportamento gerados ao longo do tempo pela sustentagéo de determinadas estruturas. Diante
do contexto do trabalho, os eventos identificados formam o eixo central do diagrama, que se
conectam com as tendéncias e estruturas. Por meio da criagdo do modelo conceitual,
representado pelo diagrama de correlagéo e feedback loops, pretende-se evidenciar as relagfes
entre os elementos e o comportamento que o sistema produz. No caso desta pesquisa, 0O
Pensamento em Sistemas contribui para a identificacao de problemas e desafios que provocam
instabilidade democratica em um cenario de hiperconectividade e, posteriormente, para a
identificacdo de pontos de alavancagem, que ao modificar a estrutura e os comportamentos do

sistema, atuardo como potenciais solucdes para sobrevivéncia e estabilidade da democracia.
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3 DEMOCRACIA: DEFINICOES, CRISES E TRANSICOES

Este capitulo se divide em duas sec¢des. Na secdo 3.1 apresentam-se defini¢des introdutorias
sobre democracia. Na secéo 3.2 discorre-se sobre a terceira onda de democratizacédo e os debates
recentes acerca do declinio democratico global.

3.1 DEFINICOES INTRODUTORIAS

Ao estudar democracia, Collier e Levitsky (1997) salientam para 0s cuidados necessarios
nas definicGes empregadas, para ndo generalizar e ampliar a definicdo além do que ela possa
caracterizar, como também para ndo assumir um subtipo diminuido de democracia, aquém ao
que ela representa. Entre as defini¢des classicas, as teorias do século XVII e XVIII refor¢aram
que:

[...] o método democratico € o arranjo institucional para se chegar a certas decisdes
politicas que realizam o bem comum, cabendo ao prdprio povo decidir, através da
eleicdo de individuos que se reinem para cumprir-lhe a vontade (SCHUMPETER,
1961, p. 300).

No entanto, Schumpeter (1961) enfatiza que ndo ha uma vontade coletiva comum a ser
buscada e propGe a inversdo de papéis na qual o povo ndo toma as decisfes, mas escolhe quem
0 representara nessa tomada de decisdes, designando que: “o método democratico é um sistema
institucional, para a tomada de decisdes politicas, no qual o individuo adquire o poder de decidir
mediante uma luta competitiva pelos votos do eleitor” (SCHUMPETER, 1961, p. 321). Tal
premissa ressalta o papel da lideranga, de forma que, segundo o autor, as vontades coletivas que
possam existir permanecem latentes até que um lider as transforme em acgdes politicas. Ainda
segundo essa definicdo, todos sdo livres para concorrer pela lideranca politica, estreitando a
relacdo entre liberdade e democracia. Assim, entende-se que a democracia ndo significa que o
povo tem o poder de governar, mas que 0 povo, por meio da concorréncia livre e do voto, pode
apoiar ou rejeitar aqueles que o governardo (SCHUMPETER, 1961). Essa designacdo se
assemelha com a definicdo de Schmitter e Karl (1991):

[...] a democracia politica moderna é um sistema de governanca no qual os
governantes sdo responsabilizados por suas a¢des no dominio publico pelos cidaddos,
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agindo indiretamente através da competicdo e cooperacdo de seus representantes
eleitos (SCHMITTER; KARL, 1991, p. 4, tradugdo nossa)*.

Segundo os autores, como sistema de governanga entende-se um conjunto de padrdes
institucionalizados, como leis escritas que se sustentam por uma constitui¢cdo, engquanto o
dominio publico abrange as normas e escolhas coletivas. Os cidaddos escolhem entre as
alternativas oferecidas pelos partidos, assim como podem influenciar o curso das politicas
publicas, por meio de associacbes e movimentos sociais, que refletem a intensidade dos
interesses e afetam as decisdes politicas tanto quanto a representacdo da maioria numérica
(SCHMITTER; KARL, 1991). Dentro desse conceito de democracia, entende-se que 0S grupos
perdedores respeitardo as decisdes tomadas pelo grupo vencedor, assim como os cidad&os,
desde que estas decisdes reflitam as preferéncias coletivas.

Entre as condicdes necessarias para que a democracia possa ter éxito em nacGes modernas
e industrializadas, Schumpeter (1961) elenca: a) a existéncia de membros politicos de alta
qualidade; b) delimitacdo real do campo de decisGes politicas, levando em consideracdo o
contexto, a opinido publica, os governantes e pautas a serem tratadas; c) a existéncia de uma
burocracia forte e independente para servir de guia aos politicos e; d) autocontrole democratico,
que representa a confianca nas medidas emitidas pelas autoridades competentes e respeito e
tolerancia a opinides diversificadas. Atualmente, outros fatores também séo identificados como
relevantes para sustentacdo de uma democracia, como populagdes menores do que 1 milhdo de
habitantes e um elevado PIB per capita e crescimento econdmico (DIAMOND, 1996;
MAINWARING; BIZZARRO, 2019).

Dessa forma, ao assumir a democracia como um método politico para se chegar a uma
decisdo politica, ela ndo € um fim em si mesma e ndo produz os mesmos resultados em
diferentes contextos (SCHUMPETER, 1961). Porém, permanece sendo o regime politico mais
desejavel do que qualquer outro alternativo a ela, pois, evita a tirania de autocratas, garante
direitos fundamentais que outros sistemas ndo proporcionam, assegura liberdade individual
ampla e protege interesses fundamentais, promove a liberdade de autodeterminacédo ao permitir
a participacdo cidadd, propicia o desenvolvimento humano e possui alto grau de igualdade
politica (DAHL, 2001).

4 Texto original: “Modern political democracy is a system of governance in which rulers are held accountable for
their actions in the public realm by citizens, acting indirectly through the competition and cooperation of their
elected representatives”.
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Considerando as especificidades para caracterizar regimes emergentes, ha os conceitos de
democracias eleitorais e liberais, empregados por Diamond (1996) e pela metodologia da
Freedom House, na qual os paises que recebem status de Livres sdo considerados democracias
liberais, enquanto os Parcialmente Livres representam democracias eleitorais. As democracias
eleitorais sdo aquelas nas quais hd competicdo eleitoral livre, justa e regular, enquanto as
democracias liberais, além deste atributo, englobam a existéncia de pluralismo e liberdades
politicas e civis (DIAMOND, 1996). Assim, as democracias liberais além de contar com
competicdo e pluralismo politico, também se caracterizam pelo respeito as liberdades
individuais e de grupo, contando com a fiscalizagéo e limitagédo do poder executivo, a existéncia
de um judiciario independente e imparcial, a inclusdo e respeito aos grupos minoritérios,
liberdade de expressdo, crenca e de associacdo e a existéncia de midia livre e independente
(DIAMOND, 1996). No entanto, o grau de existéncia desses elementos pode variar de acordo
com os contextos de cada regiéo.

Ha& também regides nas quais coexistem caracteristicas democraticas e autoritérias,
definidos por Levitsky e Way (2002) como regimes hibridos. Um exemplo destacado pelos
autores é o autoritarismo competitivo, um tipo de regime hibrido que se caracteriza por abrigar
instituicdes democraticas e competicdo eleitoral, porém, inclinadas aos titulares, com
permissividades a manipulagdo, subornos e fraudes (LEVITSKY; WAY, 2002, 2005). Tal
definicéo se relaciona ao que Diamond (1996) intitula de pseudodemocracias, que ndo podem
ser classificadas como democraticas € nem puramente autoritarias, nas quais se tolera a
existéncia de partidos de oposicao, porém reconhecidamente fracos para vencer.

J& os regimes puramente autoritarios se caracterizam pela total auséncia de competicdo
eleitoral, poder legislativo e judiciario inexistente ou controlados pelo poder executivo, canais
midiaticos censurados e de propriedade do Estado (LEVITSKY; WAY, 2002). O poder
executivo se concentra nas maos de uma elite, que restringe a participacdo politica e reprime a
sociedade civil (DEIBERT, 2016). Dessa forma, agdes arbitrarias e abusivas se tornam
permissiveis, sem nenhum tipo de fiscalizacdo ou contencdo dos atos daqueles que estdo no
poder e com os cidaddos totalmente dominados pela ideologia ou pelo medo.

Durante as ondas de democratizacdo identificadas por Huntington (1991) os regimes
autoritarios se reduziram. A primeira onda de democratizagéo foi longa, teve inicio em 1820,
inspirada pelos ideais da Revolugédo Francesa, e se estendeu até 1926, fazendo surgir 29 novas
democracias. No entanto, a partir de 1922 notou-se uma onda reversa, que reduziu as

democracias para 12. Em 1943, a vitéria dos Aliados na Segunda Guerra Mundial marcou o
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inicio de uma curta segunda onda democratizante, que durou até 1962 e elevou para 36 0
namero de Estados democraticos, porém, também foi seguida por uma onda reversa a partir de
1960, que reduziu o numero de democracias para 30 (HUNTINGTON, 1991). Ambas as ondas
reversas foram causadas pela fraqueza dos valores democraticos, problemas econémicos,
polarizagdo social e politica e influéncias de regiGes que sofreram colapsos democréticos,
abrangendo os periodos de ascensdo do fascismo, do nazismo e de ocorréncia de golpes
militares e civis (HUNTINGTON, 1991).

Em 1974, uma mudanca no cendrio contribuiu para uma terceira onda de democratizacéo,
promovida pela perda de legitimidade de regimes autoritarios, crescimento econémico global,
0 posicionamento da Igreja Catdlica contra o autoritarismo, que contribuiu para a disseminacéo
de valores democraticos, e influéncias democratizantes externas (HUNTINGTON, 1991).
Apesar de uma onda democratizante global favorecer a promoc¢édo da democracia externamente,
ndo cria condi¢cdes necessarias a democratizacdo em regibes especificas. Por isso, durante a
terceira onda alguns regimes autoritarios ainda sobreviveram, enquanto outros sofreram a
transicdo para outro tipo de regime ndo necessariamente democratico, o que justifica a
proliferacdo do autoritarismo competitivo nos anos 2000, representando a decadéncia de
regimes democraticos que ndo se sustentaram, assim como também regimes autoritéarios que se
enfraqueceram (LEVITSKY; WAY, 2002). O desenrolar da terceira onda de democratizagéo,
que se estende até os dias atuais, e as discussGes sobre a potencial crise democrética global

apresentam-se na secdo a seguir.

3.2 A TERCEIRA ONDA DE DEMOCRATIZACAO E A POTENCIAL CRISE
DEMOCRATICA

Durante a terceira onda de democratizacdo, notou-se que as regides que possuiam lacos
com o Ocidente sofreram uma maior democratizac¢ao, impulsionadas por mudancas econémicas,
desenvolvimento tecnoldgico e maior penetracdo da midia e de ONG’s internacionais que
favoreciam a promocéo dos direitos humanos e da democracia, dificultando a sustentacdo do
autoritarismo (LEVITSKY; WAY, 2005). Paises com maiores vinculos e mais vulneraveis as
influéncias do Ocidente, como os da Europa Central e das Américas, sofreram maior pressdo

democratizante, enquanto aqueles com baixo vinculo e menos vulneraveis as influéncias
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ocidentais, como os paises do Oriente Médio e do Leste Asiatico, contaram com um ambiente
externo mais permissivo (LEVITSKY; WAY, 2005).

Para Diamond (1996) em 1990 ocorreu uma democratizacdo superficial, devido ao
crescimento continuo de democracias eleitorais e a estagnacdo de democracias liberais. Em
1996, constatou-se um aumento para 117 democracias eleitorais, no entanto a proporgéo de
democracias liberais caiu de 85,0%, em 1990, para 65,0%, em 1996, corroendo a qualidade da
democracia, representada pelo respeito a liberdades civis e direitos politicos (DIAMOND,
1996). Ao analisar as transi¢cbes democraticas da terceira onda, no periodo de 1974 a 2012,
Mainwaring e Bizzarro (2019) constataram que dos 91 regimes democraticos que emergiram,
34 sofreram colapsos, 2 erodiram, 28 se estagnaram, 23 alcangcaram avangos democréticos e 4
mantiveram altos niveis de democracia. Assim, dos 79 paises que sofreram transicdes
democraticas na terceira onda, se contabilizaram apenas 12 democracias liberais robustas em
2017 (MAINWARING; BIZZARRO, 2019).

De acordo com o relatério Freedom in the World 2019 (FREEDOM HOUSE, 2019b), apds
a Guerra Fria e a queda do muro de Berlim, a parcela de paises N&o Livres caiu 14 pontos
percentuais, entre 1988 e 2005. No entanto, nos Gltimos anos, a maioria das regides receberam
pontuacdo mais baixas e, de 2008 a 2018, a porcentagem de paises Livres caiu, de 46,1% para
44,1%, e Nao Livres aumentou, de 21,8% para 25,6%. Em 2020, do total de 195 paises, 0
relatorio classificou 49 como N&o Livres, 63 como Parcialmente Livres e 83 como Livres, de
forma que 39,0% da populacdo mundial vive em paises Livres, enquanto 36,0% vive em N&o
Livres. A mesma pesquisa mostrou que 81,0% dos paises da Europa e 63,0% dos paises da
América foram classificados como Livres, enquanto 67,0% dos paises analisados no Oriente
Médio e Norte da Africa receberam o status de N&o Livres e, nenhum dos 12 paises investigados
na Eurasia foram classificados como Livres, devido a manutencdo de regimes autoritarios
nessas regides (FREEDOM HOUSE, 2020a).

Os Estados Unidos (EUA) tém diminuido a qualidade da sua democracia nos Gltimos 10
anos e, ao longo dos ultimos 14 anos, das 41 democracias estabelecidas, paises que receberam
status de Livres por 20 anos consecutivos, 25 deles tém sofrido declinios (FREEDOM HOUSE,
2020a). Os declinios mais comuns elencados no relatério Freedom in the World 2020 séo nas
subcategorias: Funcionamento do Governo, relacionada a transparéncia do governo e
salvaguardas contra a corrupgdo; Liberdade de Expressdo e Crenca, relacionada a liberdade

religiosa, de midia e académica; e Estado de Direito, relacionada ao tratamento isonémico
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perante a lei e um judiciario independente. No relatorio de 2019, salientou-se também uma
queda na subcategoria Processo Eleitoral, relacionada a existéncia de elei¢des livres e justas.

Sendo assim, na ultima década tem-se notado a perda do impulso democratico, dificuldades
nas democracias e um fraco comprometimento politico, as poténcias democraticas ocidentais
ttm encontrado um ambiente externo mais competitivo e exercido menos pressdo
democratizante sobre regides autoritarias (CAROTHERS, 2015). Diamond (2020) ressalta que
ainda nao se pode definir o momento atual como uma onda reversa de democratiza¢cdo como as
ocorridas anteriormente. Porém, o cenario se aproxima, ja que desde 2006 nota-se uma recessao
democrética global por meio de colapsos democraticos, declinio da qualidade das democracias
em regides estrategicamente importantes e aprofundamento do autoritarismo (DIAMOND,
2015).

No entanto, Levitsky e Way (2015) enfatizam que a década de 1990 foi composta por uma
crise autoritaria e ndo uma era de democratizagdo. Assim como nos Ultimos anos ndo tem
ocorrido uma crise democratica, mas sim uma reconsolidacdo autoritaria, devido ao
fortalecimento econémico de algumas regides autoritarias e o surgimento de novas poténcias,
como China e Russia. De forma similar, ao invés de denominar como onda reversa de
democratizagéo, Luhrmann e Lindberg (2019) defendem que, desde 1994, vem ocorrendo uma
terceira onda de autocratizacdo, periodo no qual a quantidade de paises em democratizacdo
diminui enquanto o nimero de paises em autocratizacdo aumenta. Nesse contexto, regifes
democraticas tém sido afetadas pelas acdes de lideres eleitos, que sem abolir as instituicdes,
gradualmente vdo abandonando as normas democréaticas (LUHRMANN; LINDBERG, 2019).

Para Schmitter (2015) também ndo ha um declinio democratico, mas sim um momento de
transicdo de um tipo de democracia para um novo tipo ainda a ser identificado. Segundo o autor,
h& uma lacuna entre o ideal de democracia e sua performance real, que contribui para a queda
de confianca nas instituicGes democraticas e o ceticismo generalizado da opinido publica.
Defende assim, que € necessario separar a performance dos governos, representada pelos
resultados do exercicio do poder, com a performance da democracia, relacionada a
responsabilidade matua entre governantes e governados, ja que as evidéncias de declinio se
relacionam com a primeira. Dessa forma, mesmo nédo garantindo direitos civis, as autocracias
podem proporcionar melhores resultados em relagdo a crescimento econémico, empregos e
corrupgdo do que as democracias, que tem sofrido com o desempenho de seus governantes
(SCHMITTER, 2015). No entanto, vale ressaltar que a falta de publicidade e transparéncia dos

governos autoritarios podem distorcer e manipular a real situacdo socioeconémica do pais,
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assim como também bons resultados econémicos podem advir de grandes abusos e violéncias
sociais.

O que justifica a regressao da liberdade e da democracia para Diamond (2015) é a ma
governanca, ja que as subcategorias que apresentam declinio, de acordo com os relatérios da
Freedom House, estéo diretamente relacionadas com o Estado de Direito e ao Funcionamento
do Estado. Assim ndo ha como separar o desempenho dos governantes com o desempenho da
democracia, ja que se afetam mutuamente e um mau desempenho do governo pode levar a um
mau desempenho da democracia.

Segundo Fukuyama (2015), as democracias liberais modernas representam a combinagédo
de trés instituicGes, o Estado, o Estado de Direito e a responsabilidade democratica, de modo
que o Estado de Direito e a responsabilidade democratica tém a funcao de restringir e fiscalizar
o0 poder do Estado, como forma de garantir o cumprimento do interesse publico. No entanto, o
que tem ocorrido é um fracasso da institucionalizacdo e o Estado ndo tem conseguido
acompanhar e suprir as demandas por responsabilidade democrética de seus cidadaos, o que
causa a deslegitimacao da democracia (FUKUYAMA, 2015). Dessa forma, o autor defende que
a legitimidade depende da capacidade de boa governanga, da oferta de bens publicos basicos a
populacdo, o que tem feito paises como China e Cingapura aumentarem seu prestigio e o que
tem faltado em paises como Brasil e México.

Fatores estruturais, como a desigualdade social extrema, a fraqueza do Estado e a fraqueza
dos partidos politicos tém contribuido para o cenario de descontentamento popular das
democracias latino-americanas, pois servicos essenciais se distribuem de forma desigual entre
os cidadaos, contribuindo para as percepcdes de injustica, corrupgéo e negligéncia dos governos
(LEVITSKY, 2018). Esse contexto contribui para diminuir a confianga publica nas institui¢oes
democraticas e aumenta o ceticismo politico, o que se confirma pelo AmericasBarometer
2018/2019 (ZECHMEISTER; NOAM, 2019), que demonstra que na regido da América Latina
e Caribe, a confianca nos partidos politicos caiu de 35,3% em 2010, para 28,2% em 2018/2019,
e 0 apoio a democracia caiu de 67,3% em 2012, para 57,7% em 2018/2019.

Outras questbes que também tem desafiado as democracias latino-americanas sdo o
ressurgimento da direita iliberal, que representa perigo aos direitos liberais e as normas
constitucionais (LEVITSKY, 2018). A ansia pela hegemonia, a exaltagdo de um lider acima das
instituicOes e o desrespeito ao pluralismo servem de gatilho para que 0s governantes assumam
o controle de instituigdes que deveriam fiscaliza-los, como tribunais, agéncias reguladoras e

canais midiaticos (DIAMOND, 2020). Além disso, a intensificacdo do cenério de polarizacao
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transforma rivais politicos em inimigos pessoais que precisam ser eliminados a qualquer custo
(LEVITSKY, 2018). Regras ndo escritas, como a tolerancia mutua e a reserva institucional, sdo
fundamentais para o funcionamento da democracia e se baseiam no reconhecimento legitimo
da oposicao politica e o respeito e civilidade da competicéo eleitoral (LEVITSKY; ZIBLATT,
2018).

Ao definir campos politicos diferentes como intoleraveis e excludentes, a polarizacéo
corr6i as normas democraticas e também reforca a aceitacdo de tendéncias autoritarias
(LEVITSKY; ZIBLATT, 2018). Os eleitores preferem ignorar delitos democraticos do seu lider
politico para evitar apoiar a oposi¢do, trocando principios democraticos por interesses
partidarios ao aceitar tendéncias autoritarias daqueles politicos ou partidos que defendem seus
interesses (SVOLIK, 2019). Tal fato foi percebido nas elei¢des brasileiras de 2018, no qual a
extrema polarizacdo fez com que Jair Bolsonaro fosse exaltado como um “mito”, o lider que
derrubaria casos de corrupcdo e que se fortaleceu pela exaltacdo do 6dio popular contra o
Partido dos Trabalhadores, de modo que muitos eleitores somente o elegeram para evitar dar
apoio a oposicdo, aceitando entdo seus discursos abusivos de apoio a ditadura militar e
desrespeito as minorias.

Tendéncias autoritarias tem se disseminado além das fronteiras de seus territorios, pois 0s
regimes autoritarios se difundem no exterior, se aproveitando da abertura das democracias ao
pluralismo de ideias (WALKER, 2016). Canais de televisdo estatais da China, como o CCTV
(China Central Television), e da Rdssia, como o RT (Russia Today), tém aumentado sua
presenca no exterior, possuindo instalacdes em Nova York, Los Angeles, Washington e Miami
(WALKER, 2016). O RT tem atingido cerca de 600 milhGes de pessoas no mundo, sendo um
dos canais do Youtube mais populares, com mais de um bilh&o de acessos (WALKER, 2016).
Ja a China tem investido em novas tecnologias, como softwares de reconhecimento facial que
aprofundam a vigilancia sobre os cidaddos e também tem impulsionado outras regides no
desenvolvimento e implementacdo dessas tecnologias (FELDSTEIN, 2019). Empresas de
midias, como Apple, Facebook e Google, tem sido atraidas pelo mercado chinés (DEIBERT,
2019).

Segundo Walker (2016) a intencdo principal dos regimes autoritarios ndo é promover o
autoritarismo, mas sim conter a disseminacdo da democracia, distorcendo e manchando a
imagem de regides democraticas influentes como Unido Europeia (UE) e EUA e, manipulando
informacdes que comprometem o entendimento sobre causas globais, estimulando a criagéo de

pseudo-realidades que também tem dominado as democracias liberais. Huntington (1991)
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ressalta que vérias formas de autoritarismo surgem apoiadas nas especificidades do contexto,
como o fundamentalismo religioso no mundo islamico e as ditaduras populistas em resposta a
privilégios econdémicos, de modo que uma ditadura eletrdnica tecnocratica seria possivel, com
um regime autoritario legitimado pela capacidade de controle dos meios de comunicacéao
sofisticados e pela manipulagdo das informacdes. Na sociedade atual, novas estratégias de
interferéncia na opinido publica surgem pelo uso de meios digitais, de forma gratuita e até
mesmo lucrativa.

Dessa forma, as midias sociais tém sido as principais aliadas dos regimes autoritarios, assim
como as técnicas de vigilancia e controle facilitadas pela inteligéncia artificial, ajudando no
controle de manifestagdes populares e na deslegitimacao de oponentes (FELDSTEIN, 2019). O
relatério Freedom on the Net 2019 (FREEDOM HOUSE, 2019a), demonstrou que as
plataformas online vem sendo utilizadas pelos governos para controle social e distorc¢ao politica,
e entre 0s 65 paises pesquisados, constatou-se que a China, Russia e Egito sdo 0os que mais
contém censura e controle do ambiente online, incluindo midias sociais ou plataformas de
comunicacdo bloqueadas; conteudo politico, social ou religioso bloqueado; comentaristas do
governo manipulando discussdes online; leis de censura, punicdo e vigilancia; prisdo e morte
de usuérios por conteudo politico ou social; e ataques técnicos contra criticos do governo ou
organizag0es de direitos humanos.

O efeito politico das midias sociais nas democracias é sentido pelo direcionamento de
conteldos e pela auséncia de controle editorial, com qualquer pessoa produzindo e
disseminando informacdes, podendo distorcer fatos e proporcionar uma guerra de narrativas,
como também o préprio governo pode contratar agentes para promover debates online e até
mesmo robds programados, afetando diretamente a opinido publica e, consequentemente o
processo eleitoral (DIAMOND, 2019). O que se nota atualmente é um debate publico
superficial, um espaco publico mercantilizado e uma opinido publica inconsistente e
manipulada, refor¢ada pelas midias que moldam a acdo comunicativa e o raciocinio dentro da
esfera publica (ALMEIDA, 2017).

Por mais aberta e ampla que seja a participacdo, na esfera pablica da Internet, o que tem
ocorrido é a formac&o de nichos com baixa pluralidade de ideias e que ndo buscam influenciar
a agenda geral ou fazer parte de uma esfera pablica universal (KRUSE; NORRIS; FLINCHUM,
2017; SALIKOV, 2018). Assim, o mundo digital faz pouco pelo terreno comum ao dividir os
cidaddaos em grupos segmentados e polarizados. Esse aumento da fragmentacdo e da

complexidade do espaco publico apresentam novos problemas e solugdes para a democracia
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(RASMUSSEM, 2016). O atual cenério de hiperconectividade traz novos desafios como, a
vulnerabilidade & polarizacdo e manipulagdo no ambiente online, ameacas a privacidade dos
usuarios, dificuldade de conciliagdo do modelo de negdcios das empresas de midias sociais com
responsabilidades democraticas e também a fiscalizacdo do desenvolvimento e do uso de
tecnologias de vigilancia e controle (DIAMOND, 2019). Tais desafios, assim como a influéncia
das plataformas digitais na formac&o da opinido publica e nos processos democraticos, serao

explorados no capitulo seguinte.
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4 SOCIEDADE HIPERCONECTADA

Este capitulo se divide em duas sec¢des. Na secdo 4.1 caracteriza-se uma sociedade marcada
por uma interconectividade continuada e os elementos que contribuem para a disseminagéo de
desinformacdo. Na secédo 4.2 discute-se sobre o fortalecimento de discursos da pos-verdade na
sociedade contemporanea e os impactos causados na formacdo da opinido publica, como

também no exercicio da democracia.

4.1 INTERCONECTIVIDADE CONTINUADA E A INDUSTRIA DA DESINFORMACAO

No ano de 2019, um infografico demonstrou que durante um Unico minuto no ambiente
digital, globalmente, 1 milhdo de logins foram feitos no Facebook; mais de 18 milhdes de
mensagens foram enviadas no Whatsapp; 3,8 milhdes de pesquisas foram realizadas no Google;
4,5 milhdes de videos foram visualizados no Youtube; mais de 390 mil aplicativos foram
baixados; mais de 87 mil pessoas estiveram “twittando”’; 188 milhdes de e-mails foram
enviados e; mais de 900 mil délares foram gastos em compras online (DESJARDINS, 2019).

Segundo o relatério Digital 2020 (WAS, 2020), 3,8 bilhGes de pessoas sdo usuarias ativas
em midias sociais, sendo as mais utilizadas globalmente, Facebook, Youtube e Whatsapp,
respectivamente. Esse relatdrio estima também que os usuarios entre 16 e 64 anos gastam em
média 6 horas e 43 minutos diarios online, o que equivale a 100 dias do ano conectados. No
Brasil, 71,0% da populacdo é usuaria de Internet e se gasta em média 9h e 17 min por dia online,
dos quais 3h e 31min sdo em midias sociais, s6 perdendo para a Africa do Sul e Filipinas (WAS,
2020).

Assim, a atual sociedade é caracterizada por uma interconectividade continuada,
constantemente conectada em redes virtuais, de forma que se nota também a crescente
popularizacdo das midias sociais, que tém se tornado principais fontes de informac&o. O Digital
News Report 2020 (NEWMAN, et al., 2020), mostrou que 77,0% dos usuarios do Quénia se
informam por midias sociais e, no Chile e na Africa do Sul, esse valor ¢ de 73,0%. O mesmo

relatorio demonstrou que o Facebook, como fonte de noticias € utilizado por 73,0% dos usuarios
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filipinos e 70,0% dos usuarios mexicanos, enquanto o Whatsapp, como fonte de noticias, se
destaca no Quénia, sendo usado por 67,0% dos usuérios e, na Malasia por 58,0%. Na regido da
Ameérica Latina e Caribe, 82,0% dos usuarios utilizam Whatsapp diariamente e 1 em cada 3
visualizam informac®es politicas pelo aplicativo (ZECHMEISTER; NOAM, 2019).

No entanto, a l6gica na qual se baseiam as plataformas para promogéo de contetidos ndo
s80 muito claras para a maioria dos seus usudrios. Segundo Deibert (2019), uma verdade
dolorosa, é que o modelo de negdcios das midias sociais se baseia na vigilancia e, em troca do
uso gratuito, os usuarios concedem, muitas vezes sem saber, informacdes pessoais as
plataformas, que sdo utilizadas para a personalizacdo de andncios e contetdos. Assim, as
pegadas digitais, representadas pelas paginas acessadas, os likes, os compartilhamentos e todas
as interacdes do usuario no ambiente online auxiliam as plataformas na criacdo de um perfil
comportamental de cada individuo.

Uma mudanca historica ocorreu quando o Google decidiu aumentar a relevancia dos
anlincios para 0s usuarios e o seu valor para os anunciantes e, para isso, dados comportamentais
dos usuérios que antes eram ignorados e até mesmo descartados, se tornaram um excedente
comportamental, mais do que necessarios para a personalizacdo de produtos e servicos
(ZUBOFF, 2019). Uma mesma palavra pesquisada na plataforma gera resultados diferentes
para cada usuario, devido a adequacdo de contetudo de acordo com cada perfil comportamental
(PARISER, 2011). A politica de privacidade do Google informa que séo coletados dados sobre
os aplicativos, navegadores e dispositivos usados para acessar Seus Servicos, assim como
também videos assistidos, termos pesquisados, visualizacdes e interacbes com conteudos e
anuncios, compras, historico de navegacao e pessoas com quem o usudrio interage (GOOGLE,
2020).

A politica de dados do Facebook informa que sdo coletados dados do dispositivo, das
mensagens enviadas, dos conteldos criados e compartilhados, dos tipos de contetdos acessados,
como também a duracdo e frequéncia das atividades do usuario, o que significa a coleta de
dados de toda interacdo realizada na plataforma (FACEBOOK, 2020). Ja o Whatsapp tem entre
suas politicas a criptografia de ponta a ponta, o que significa que as mensagens trocadas entre
0s usuarios sao privadas e nem o préprio aplicativo tem acesso. Porém, sdo coletados dados da
agenda telefénica do usuario, sobre transacdes realizadas no aplicativo, dispositivos e conexdes
e, dados divulgados por terceiros, como o compartilhamento de uma informacgéo de um portal

de noticias com seus contatos ou grupos do Whatsapp (WHATSAPP, 2020). No entanto, o
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Whatsapp e também o Instagram s&o de propriedade do Facebook, o que estende seu poder
sobre as midias sociais e abre brechas para o compartilhamento de dados entre as plataformas.

Outros aplicativos aparentemente inofensivos, como por exemplo, aplicativos de jogos,
também podem coletar dados do dispositivo do usuario, como contatos, fotos e localizacao, o
que ajuda na incrementacdo do perfil comportamental (DEIBERT, 2019). No entanto, grande
parte dos usudrios aceitam as “condi¢des e termos de uso” dos aplicativos e das plataformas
sem realmente entender como seus dados serdo utilizados e as préprias politicas das empresas
também ndo deixam isso totalmente claro.

Essa intensificada personalizagéo tem colaborado para a formagdo das bolhas filtradas,
definidas por Pariser (2011) como um universo de informacéo criado exclusivamente para cada
usuario, o que, a principio, parece positivo, pois cada um recebera, como magica, seus
conteudos preferidos. Porém, as bolhas filtradas ao personalizar o ambiente online de acordo
com as crengas, posicionamentos e interesses dos usuarios, promovem a criacdo das camaras
de eco, termo utilizado por Jamieson e Cappella (2008 apud SINDERMANN et al., 2020) para
caracterizar a exposicdo dos individuos a uma determinada informacdao repetidas vezes, o que
serve para reforcar uma ideia, uma atitude e uma opinido, ndo havendo espaco para
contraposi¢fes. As empresas de midias sociais passam a moldar as opcGes disponiveis para
cada individuo e os rastros digitais do usuério determinardo o que sera direcionado a ele no
futuro. Assim, o perfil do usuario molda a midia para ele, da mesma forma que a midia também
passa a moldar a identidade do usuario (PARISER, 2011).

Diante disso, uma nova légica de acumulacdo emerge, o chamado capitalismo de vigilancia,
que tem se utilizado do meio digital para moldar as experiéncias individuais, baseando-se na
exploracdo dos dados dos usuarios para adquirir lucro por meio da oferta de publicidade
direcionada (ZUBOFF, 2019). Os lucros das plataformas, como Facebook e Google, dependem
da publicidade segmentada e altamente relevante. Os usuarios recebem anuncios que 0s
interessam e 0s anunciantes adquirem possiveis compradores (PARISER, 2011). Entende-se,
assim, que os verdadeiros clientes das plataformas sdo os anunciantes, enquanto 0s usuarios se
tornam a fonte gratuita de matéria prima (ZUBOFF, 2019), o que suprime a autonomia
individual e a liberdade de escolha dos individuos, necessarios em uma sociedade democratica.

O autoritarismo também tem se aproveitado das novas tecnologias para se fortalecer.
Deibert (2016) enfatiza a evolugé@o autoritaria em trés geracoes de controles de informacao,
sendo a primeira baseada em controles defensivos, limitando e censurando as plataformas e

seus conteudos. A segunda geracdo aprofundou controles por meio da implementacao de leis e
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regulamentos, sdo exemplos a expansdo de escutas telefonicas na Turquia, em nome da
seguranga nacional, e os aplicativos de bate-papo configurados com recursos de censura e
vigilancia, na China. Ja a terceira geracao € caracterizada por controles ofensivos, compostos
por vigilancia, espionagem e esforcos de combate a oposi¢cdo, com 0S governos autoritarios
recrutando individuos para compor seus exércitos eletrénicos como, por exemplo, os blogueiros
pré-Putin na Russia e 0 exército cibernético egipcio (DEIBERT, 2016).

Em 2019, foi evidenciada a manipulacdo das midias sociais em 70 paises pesquisados por
Bradshaw e Howard (2019), e em 45 deles partidos politicos utilizaram técnicas informatizadas
de publicidade durante as elei¢fes. Em 52 paises, contetdos foram criados pelas chamadas
“tropas cibernéticas” visando a manipula¢do da informacdo direcionada aos usudrios, com
conteddos que espalham propagandas de determinados politicos, atacam a oposic¢do, desviam a
atencdo de questbes importantes, incitam a polarizacdo e, reprimem determinados
posicionamentos, estando todas essas estratégias presentes em paises como Brasil, Estados
Unidos e Russia. Essa tropa cibernética que promove a difusdo desses contetidos pode ser
composta por bots, robds que interagem no ambiente online imitando o comportamento humano,
por individuos que produzem conteddos e interagem em postagens, comentarios e
compartilhamentos, ou pelas contas chamadas cyborg, que combinam automacdo e
gerenciamento humano (BRADSHAW; HOWARD, 2019).

Sabe-se que noticias falsificadas e manipuladas ndo sdo novidade, governos e grupos
influentes sempre tentaram influenciar a opinido publica a seu favor. O que ha de novo séo as
ferramentas utilizadas para a manipulacao e disseminacdo de informac6es, que se tornam cada
vez mais aperfeicoadas e atingem cada vez mais pessoas em um curto espaco de tempo,
causando impactos mais profundos e imediatos. Um exemplo disso é que, no terceiro trimestre
de 2018, durante as elei¢bes presidenciais brasileiras, foram contabilizadas mais de 52 mil fake
news por dia e mais de 2 mil a cada hora, estando o Whatsapp e o Facebook entre as principais
fontes de propagacdo (DFNDRLAB, 2018).

Dessa forma, no cenario atual, nota-se o fortalecimento da chamada indulstria da
desinformacdo, um processo organizado e deliberado para producdo de desinformacdo e
manipulacdo da opinido publica em troca de beneficios politicos e financeiros. Os atores
envolvidos nessa industria sdo classificados, segundo o Global Desinformation Index (GDI)
(GDI, 2019a), em: atores estatais, ligados ao governo e com motivagdes predominantemente
politicas; empresas privadas, contratadas para o marketing digital de campanhas politicas,

psicolégicas e comportamentais; os trolls populares, que sdo individuos ou grupos que visam
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estimular o conflito sobre um tema ou causa especifica; e aqueles atores que somente estdo
interessados no lucro, visando criar conteidos que atraiam visitantes e anincios.

Um exemplo que mescla politica e lucro, é a reportagem publicada pelo The Intercept
(GHEDIN; DIAS; RIBEIRO, 2019), na qual um ex-blogueiro politico brasileiro afirmou que
criava contetidos sensacionalistas e falsos em busca de cliques, de forma que o Google proveu
auxilio técnico para ele e outros blogueiros com perfis semelhantes, para que pudessem
aumentar a relevancia de seus blogs e consequentemente, os lucros. Em 2016, esse blogueiro
manteve a média de 7,5 milhdes de visualizagcbes em seu blog, recebendo do Google 13 mil
reais em julho de 2016, e em agosto, mais de 25 mil. Uma pesquisa realizada pelo GDI em 2019,
contatou que 235 milhdes de dodlares de publicidade foram direcionados a dominios
classificados como desinformadores, assim como o Google foi o principal fornecedor de
anuncios entre os 20.000 dominios pesquisados (GDI, 2019b).

Em julho de 2020, sites que espalharam teorias da conspiracdo sobre o coronavirus, como
“o coronavirus ¢ uma farsa” e “o coronavirus ¢ uma desculpa para a censura em massa” foram
financiados por programas de andncios entre 0s quais pertencem ao Google, Amazon e Taboola,
contando com a publicidade de varias marcas famosas como, por exemplo, Netflix, Spotify, Visa,
Dell e PayPal (GDI, 2020a). No entanto, devido a personalizacdo automatica de andncios, 0s
anunciantes desconhecem 0s portais nos quais suas marcas sao divulgadas, sendo necessarias
medidas que alertem as marcas e as estimulem a remover publicidade de portais que
disseminam desinformacao, minando o incentivo financeiro que os sustenta.

Nota-se que os efeitos causados pela estrutura na qual se baseia a l6gica de funcionamento
das plataformas digitais atingem todas as esferas da vida do individuo. O capitalismo de
vigilancia personaliza publicidade pra maximizacdo de vendas e lucros, a inddstria da
desinformacdo influi em processos eleitorais ao manipular o debate sobre causas de interesse
publico, e os usuarios tem sua privacidade, autonomia e liberdade afetadas por préaticas de
vigilancia, censura e controle. Diante disso, discursos da pds-verdade tem se fortalecido, por
meio das midias digitais que contribuem para a confusdo informacional e para o
enfraguecimento da esfera publica, ao minar a diversidade, o didlogo e a criacdo de um mundo
comum. Discussdes sobre o impacto da pds-verdade na sociedade contemporanea serdo

apresentados na se¢do seguinte.
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4.2 AFORMACAO DA OPINIAO PUBLICA EM UMA ERA DE POS-VERDADE

Esta secdo se divide em duas subsecdes. Na subsecdo 4.2.1 apresentam-se debates sobre o
termo pos-verdade. Na subsecdo 4.2.2 discute-se os efeitos causados na opinido publica pela
disseminacdo de desinformac&o e pelo fortalecimento de discursos da p6s-verdade.

4.2.1 Debates sobre a pos-verdade

O termo pds-verdade apareceu pela primeira vez em um artigo de Steve Tesich, na revista
The Nation, em 1992, em um cenario no qual, em meio a escandalos politicos nos Estados
Unidos, a verdade passou a se equiparar a noticias ruins, e a populacdo decidiu viver em um
mundo de pds-verdade como consolo. Em 2010, David Roberts apresentou o termo relacionado
ao compartilhamento de crencas, enfatizando que os eleitores escolnem uma tribo com base em
valores semelhantes, criam argumentos que apoiam suas posic¢des para depois escolherem fatos
que reforcam esses argumentos, ou seja, fazem uma assimilacéo tendenciosa ao avaliar os fatos
com base em suas crengas.

Em 2016, acontecimentos como a eleicio de Trump e o Brexit®, influenciaram na escolha
da “pos-verdade” como a palavra do ano pelo Dicionario de Oxford, definida como
“circunstancias em que as pessoas sa0 mais propensas a aceitar argumentos com base em suas
emocdes e crengas do que com base em fatos (traducdo nossa)®”. Ambos os eventos se tornaram
alvos do escandalo envolvendo a empresa Cambridge Analytica. O documentério The Great
Hack, langcado na plataforma de streaming Netflix, em 2019, demonstrou que mais de 50
milhGes de usuarios do Facebook tiveram seus dados explorados pela empresa, que com posse
desses dados criava perfis comportamentais para cada usuario buscando identificar os
chamados eleitores “persuasiveis”, direcionando contetidos tendenciosos e até mesmo fake

news, visando influir em comportamentos e votos.

> Britain exit, significando a saida do Reino Unido da Unido Europeia (D’ANCONA, 2018).
6 Texto original: “relating to a situation in which people are more likely to accept an argument based on their
emotions and beliefs, rather than one based on facts”.
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Nesse contexto, entende-se que as midias digitais passaram a moldar ndo s6 os contetidos
para os usuarios, mas também as estruturas afetivas do discurso publico, no qual a fragmentacdo
de informacdes e 0 excesso de linguagem visual contribuem para diminuir a reflexdo critica
profunda e a verdade é decidida com base em popularidade e afinidade (HANNAN, 2018). Esse
aspecto social da midia contemporénea tem fortalecido uma politica de pds-verdade, que
conduz os negaocios politicos desconsiderando evidéncias e produzindo um discurso que vai ao
encontro das crencas e valores dos ouvintes (LOCKIE, 2017).

Uma politica baseada em evidéncias se apoiava em parametros econdémicos e sociais para
justificar suas a¢des (DAVIES, 2016). Politicos podiam discordar sobre a melhor politica a ser
implementada, porém, ao concordarem sobre os dados de indicadores de desemprego, por
exemplo, possuiam uma realidade em comum para ser discutida (DAVIES, 2016). Porém,
atualmente ha a criacdo de um universo alternativo onde cada um tem seus proprios fatos e tem-
se rompido com as normas do discurso publico (HANNAN, 2018). H& uma transformacdo de
uma sociedade de fatos para uma sociedade de dados, na qual o uso de tecnologias digitais e
algoritmos computacionais tem contribuido para rastrear o sentimento do publico, que se torna
mais valioso do que declaracGes sobre a realidade (DAVIES, 2016). Assim, cria-se a imagem
de uma plateia consumidora de entretenimento, ao invés da percepcdo de um eleitorado
criticamente engajado (D’ANCONA, 2018).

Chomsky (2018 apud AHRENS, 2018) ressalta que o cenério social atual de concentragao
de riqueza representa uma perda do poder da populacdo em geral, os individuos se sentem
menos representados e com vidas cada vez mais precarias, 0 que gera uma desilusdo com as
estruturas tradicionais, desconfianca das instituicdes e, até mesmo, dos fatos. Os individuos tém
se tornado mais vulneraveis e propensos a desinformacéo, por meio de contedos projetados
para confundir, sobrecarregar e desorientar (\WARDLE, 2019).

Cook, Lewandowsky e Ecker (2017) reuniram tendéncias das uUltimas décadas que
contribuiram para o fortalecimento da pds-verdade na sociedade atual, sendo elas: o declinio
do capital social e mudanga nos valores; desigualdade crescente; o aumento da polarizagéo; o
declinio da confianca na ciéncia; uma credulidade politicamente assimétrica, de forma que a
percepcao sobre a realidade assume um viés partidario; e a mudanca no cenério midiatico. Esta
ultima se relaciona com o ambiente digital, caracterizado pelo fracionamento e heterogeneidade
de pablicos, atomizados em nichos polarizados, além da alta incivilidade dos discursos online
(COOK; LEWANDOWSKY; ECKER, 2017).
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Quanto maiores as tensdes sociais existentes, maior a vulnerabilidade popular a noticias
fabricadas e a desconfianga, ressaltando a crenca naquilo que confirma a visdo pessoal e
justifica a rivalidade com outros grupos (TANDOC JUNIOR; LIN; LING, 2018). O publico
escolhe se relacionar com pessoas que possuem visdes de mundo semelhante, pois € menos
desgastante cognitivamente (WARDLE; DERAKHSHAN, 2017). Quanto mais pessoas
compartilhando as mesmas crengas, mais essas crencas se reforcam e se fortalece o sentimento
de pertencimento a um grupo, que se torna mais forte do que os proprios fatos (COOK;
LEWANDOWSKY; ECKER, 2017; TUFEKCI, 2018).

Fangen e Holter (2019) constataram que pessoas que tiveram seus comentarios censurados
no ambiente online por conter discursos de 6dio, racistas e discriminatorios, tiveram como
motivacao para as postagens a consideracdo de si mesmos como pessoas sabias que visam
revelar a verdade em contraposicdo as mentiras disseminadas por governantes e pela midia
tradicional, se sentindo apresentadores de fatos legitimos que refletem a realidade. Notou-se
um apego as suas crencas € a necessidade de difundi-las publicamente no intuito de convencer
outros, assim como nota-se que a exposi¢do a teorias da conspiracdo provoca um efeito negativo
na confianca nas instituicdes tradicionais (EINSTEN; GLICK, 2015; FANGEN; HOLTER,
2019).

Enquanto informacdes falsas podem até certo grau ser corrigidas, o discurso da pos-verdade
vai além, se torna uma janela em uma realidade alternativa, na qual fatos e evidéncias séo
superados por crencas e preconceitos (COOK; LEWANDOWSKY; ECKER, 2017). E quando
indicadores de crencas e sentimento passam a valer mais do que declaracGes sobre a realidade,
ha cada vez mais a dificuldade em encontrar consenso e solucdes para os problemas (DAVIES,
2016). Dessa forma, todas as esferas sociais sdo comprometidas pelas formas nas quais 0s
discursos da pos-verdade se materializam, comprometendo o entendimento e as a¢cdes sobre

causas coletivas, o que sera discutido na subsecdo seguinte.

4.2.2 Desinformagcdo, pds-verdade e a opinido publica

Através da coletividade a opinido publica é expressada, por sua origem no debate publico
e ao tratar de temas de interesse coletivo (FIGUEIREDO; CERVELINE, 1995). Por ser opiniao,

pode expressar mais juizos de valor do que de fato, podendo néo coincidir com a verdade, mas
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ao se formar pelo debate pablico, se fortalece como atitude critica e racional (BOBBIO et al.,
1998). No entanto, desde a ascensdo das midias tradicionais, tem-se o debate sobre seu papel
na mercantilizacdo da informacéo e desestimulo ao pensamento critico.

Atualmente essa situacéo se reforca pelo surgimento de novas midias digitais, que por meio
de algoritmos computacionais contribuem para uma aquisicdo passiva de informacdes, ao
atuarem no cenério digital filtrando as informacgdes dos usuérios para corresponderem as suas
preferéncias (PARISER, 2011). Sendo assim, apesar das novas tecnologias facilitarem o acesso
a informacao e incentivarem o engajamento publico em questdes politicas e sociais, também se
tornaram poderosas ferramentas de manipulacdo do debate publico e de promogdo da pos-
verdade.

As midias sociais tem comprovado o fato de que os individuos respondem a gatilhos
emocionais e compartilham informacdes que reforcam suas crencas e até mesmo preconceitos
existentes, independente da credibilidade desses conteudos (WARDLE, 2019). Aqueles mais
sobrios e verdadeiros tendem a causar menos comocao, de modo que mesmo uma pequena rede,
porém organizada e radical, pode encobrir uma rede mais extensa de opinides moderadas
(FREEDOM HOUSE, 2019a). Entre a abundancia de informac6es nas redes, aquelas que mais
atraem a atencdo dos usuarios sdo as que tocam as emocdes, possuem contetdo visual,
narrativas fortes e contetdos repetitivos (WARDLE; DERAKHSHAN, 2017).

Os governos influenciam o debate publico por meio das tecnologias digitais ao exercer a
vigilancia, censura e o controle do ambiente online. Em 26 paises, a publicidade informatizada
tem sido usada para controle de informacgdes, reprimindo direitos humanos, opinides
divergentes e deslegitimando oponentes, e paises como China, RUssia, Ird, Paquistdo, Venezuela
e Arabia Saudita tém se utilizado da tecnologia para ganhar influéncia no ambiente
internacional e atuar sobre o publico global (BRADSHAW; HOWARD, 2019). Nas eleicdes
presidenciais dos EUA, em 2016, a atuacdo da Russia foi notada por meio da criacdo e
disseminacdo de contetidos que reforcaram a polarizagdo sobre candidatos e inflamaram tensdes
sobre temas polémicos (WARDLE, 2019).

No Brasil, uma rede de contas ligadas ao Partido Social Liberal (PSL) e aos gabinetes da
familia do atual presidente foram removidas por comportamento inauténtico coordenado, que
representa a atuacdo conjunta de contas para a enganacdo de usuarios (G1, 2020). Foram
removidas 35 contas, 14 paginas e 1 grupo no Facebook e, 38 contas no Instagram, que
mantinham juntos uma audiéncia de mais de 1,5 milh6es de usuarios (GLEICHER, 2020). A

atividade das contas incluia pessoas fingindo ser repdrteres e, paginas fingindo ser veiculos de
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noticias, com publicacdo de conteudos sobre politica e eleigdes, criticas a oposi¢do e
recentemente sobre a pandemia do coronavirus (GLEICHER, 2020).

Segundo a Organizagdo Mundial de Satde (WHO, 2020, p. 2, tradugio nossa’), o surto de
Covid-19 foi acompanhado por uma infodemia, “uma superabundancia de informacdes -
algumas precisas e outras ndo - que torna dificil para as pessoas encontrar fontes e orientacdes
confiaveis quando necessario”. Entre as informagdes disseminadas nas plataformas online sobre
a pandemia, entre dezembro de 2019 e abril de 2020, foram identificados 2.049 rumores, 182
teorias da conspiracdo e 82 noticias contendo estigmas e discriminacdo, sendo a maioria
encontrada na India, Estados Unidos, China, Espanha, Indonésia e Brasil (ISLAM et al., 2020).

No Ird, rumores sobre o efeito benéfico do &lcool contra o coronavirus causou a morte por
envenenamento de centenas de pessoas (SPRING, 2020). A Organizacdo de Medicina Legal
iraniana registrou 800 mortes por envenenamento por metanol, juntamente com 5.876
hospitalizagcbes pelo mesmo motivo (HASSANIAN-MOGHADDAM et al., 2020). Nos
Estados Unidos, servicos de informacgdes sobre controle de venenos afirmou receber ligagdes
acerca da ingestdo de desinfetantes liquidos (SPRING, 2020).

No Brasil, mais de 42,5 milhdes de brasileiros foram atingidos por fake news sobre a
pandemia do coronavirus, sendo o Whatsapp a principal plataforma de disseminagéo (PAVAO,
2020). A categoria de desinformacdo mais presente no pais foi definida como enquadramento
enganoso, que significa a reinterpretacdo de fatos como forma de legitimar um posicionamento,
e notou-se a transformacdo da discussao cientifica sobre saide em uma disputa discursiva
relacionada ao discurso politico (RECUERO; SOARES, 2020).

Visando amenizar os efeitos causados pela desinformacdo ao promover a instrugdo dos
individuos sobre as informac0es falsas disseminadas durante a pandemia, o grupo de divulgagéo
cientifica Vidya Academics criou 0 “Coronavirus- Manual das Fake News”. O documento
ressalta que fake news disseminadas em relacdo ao novo coronavirus se baseiam em um padrao
composto por apelo as emoc0es, dentncia de omisséo de fatos pela midia, descrédito a agentes
de saude, auséncia de fontes, utilizacdo de caixa alta e emojis, mistura de informagdes corretas
e falsas e a exaltacdo de experiéncias pessoais acima de informacdes cientificas (JORNAL DA
USP, 2020).

7 Texto original: “The 2019-nCoV outbreak and response has been accompanied by a massive ‘infodemic’ - an
over-abundance of information — some accurate and some not — that makes it hard for people to find trustworthy
sources and reliable guidance when they need it.”
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Nos discursos que envolvem a negacdo da ciéncia para disseminagdo de desinformagéo,
Cook (2020) salienta cinco principais técnicas utilizadas, sendo elas: falsos especialistas,
pessoas ou institui¢cbes ndo qualificadas apresentadas como fontes confiaveis; falacias logicas,
apresentacdo de uma conclusdo que nao decorre logicamente das premissas; expectativas
impossiveis, a exigéncia de padrdes irrealistas de certeza; selecéo de cereja, a selecdo de dados
que parece confirmar uma posi¢do ignorando outros dados que a contradizem; e teorias da
conspiracao, a existéncia de um plano secreto para esconder uma verdade.

Em um manual para desmistificar mitos, Cook e Lewandowsky (2011) salientam que a
forma mais eficaz inclui, o destaque de fatos essenciais, avisos ao mencionar informagdes falsas,
a apresentacdo de uma explicacdo alternativa evidenciando porque o mito est4 errado e, a
utilizacdo de linguagem visual para exibicdo dos fatos principais. No entanto, os autores
ressaltam que mesmo apés a correcdo, informacBes imprecisas se mantém na memoria das
pessoas e que, para transmitir conhecimento, é preciso entender como o0s individuos processam
informagdes e como suas visdes de mundo afetam seu pensamento racional.

Todas as estratégias de negacdo da ciéncia citadas acima, além da quebra de confianca no
terreno cientifico, também contribuem para quebra da racionalidade do discurso politico,
atuando como armadilhas que comprometem a absor¢do de conhecimento e o dialogo com o
real, deturpando correspondéncias com fatos. Em um mundo de pds-verdade, a solugdo néo se
da apenas pela correcdo de informacGes falsas, mas implica em lidar com realidades paralelas
vivenciadas por cada individuo em suas cdmaras de eco que se reforcam nos meios digitais
(COOK; LEWANDOWSKY, 2011).

A esfera publica se nutre de valores do mundo, da cultura, da diversidade de institui¢cdes, e
estimula a formacdo da opinido publica que se traduz em material para as decisGes politicas
(RASMUSSEM, 2016). Em um cenario no qual a racionalidade e a realidade perdem
legitimidade, discursos da pds-verdade se fortalecem e se elimina a possibilidade de formacéo
de uma opinido publica realmente engajada que se oriente para decisdes coletivas. Dessa forma,
a atual fragilidade democratica perpassa 0s processos de disseminacdo de desinformacdo e
fortalecimento da pos-verdade, que afetam a formacdo da opinido publica e ndo contribuem

para a constru¢do de uma agenda publica comum.
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5 RESULTADOS E DISCUSSAO

Este capitulo se divide em duas sec¢Bes. Na secdo 5.1 os dados coletados pelo Digital News
Report séo apresentados e analisados. Na se¢do 5.2 apresenta-se 0 modelo conceitual proposto,
composto pelo diagrama de correlacdo e feedback loops e pelas discussdes.

5.1 CARACTERIZACAO DA SOCIEDADE CONTEMPORANEA HIPERCONECTADA

Esta secdo caracteriza os héabitos de consumo de noticias online da sociedade
contemporanea, se dividindo em duas subsecdes. Na subsecdo 5.1.1 apresentam-se 0s dados
coletados dos indicadores. Na subsecdo 5.1.2 expde-se a analise desses dados com base no ano
de 20109.

5.1.1 Apresentacao dos dados

O Brasil manteve os menores valores em relacdo a penetracéo da Internet até 2016. Em
2017, o México e a Roménia ficaram com os menores valores, ambos com 56,0%, e o Brasil
deu um salto para 68,0%. Em 2018, todos os paises alcangaram 60,0% de populacao usuéria de
Internet. Com a inclus&o da Africa do Sul, o menor valor registrado foi o do pais com 54,0%
em 2019 e também em 2020, com 55,0%. A Dinamarca se destaca entre os maiores valores,
atingindo 90,0% desde 2013. Coréia de Sul, Noruega, Suécia, Paises Baixos e Canada também
mantiveram percentuais maiores de 90,0% desde sua inclusdo no relatério em 2016. Em 2018,
a Noruega alcangou 99,0%, ou seja, uma populacdo quase total de usuarios de Internet. Entre
2013 e 2020, o Brasil passou de 46,0% para 71,0%. A Turquia deu um salto de 68,0% para 83,0%
de 2019 para 2020.

Todos os paises possuem altos percentuais de uso de smartphone para acesso a noticias.

Apesar do Japéo apresentar o menor valor todos os anos, cresceu de 19,0% para 52,0% entre
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2013 e 2020. Em 2018 se destacou o Chile (81,0%) e Cingapura (80,0%). O Quénia se destacou
juntamente com o Chile no ano de 2020, ambos com 83,0%, seguidos da Africa do Sul (82,0%).
Entre 2013 e 2020, o Brasil passou de 23,0% para 76,0%.

O uso de midias sociais como fonte de noticias tem destaque no Brasil entre os anos de
2013 e 2015, atingindo 64,0%. A Italia aumentou de 27,0% para 48,0% de 2013 para 2014. Em
2018, Bulgaria, Argentina e Malasia alcangcaram o maior valor, todos com 72,0%. Os menores
valores ficaram com Japdo, 21,0% e Coréia do Sul, 29,0%. Em 2019 o destaque foi para o
México com 73,0%, seguido da Africa do Sul com 72,0%. Em 2020, com a chegada do Quénia,
o maior valor foi o do pais com 77,0%. Entre 2013 e 2020, o Brasil passou de 47% para 67,0%
e os Estados Unidos de 27,0% para 48%. O Chile, México, Bulgaria e Africa do Sul atingiram
70,0% desde o ano de ingresso nos relatérios. O Japdo se mantém em 2020 como o0 menor valor,
25,0%, seguido da Alemanha com 37,0%.

O compartilhamento de noticias se destaca nos paises da América Latina. Em 2017, Brasil
e Chile obtiveram os maiores valores, ambos com 64,0%, seguidos da Argentina e México com
63,0%. Em 2018, Brasil e Chile foram os Unicos a atingir 60,0%. Em 2019, México atingiu o
primeiro lugar com 64,0%, seguido da Turquia (60,0%) e Africa do Sul (59,0%). A Turquia
mantém valores maiores de 50,0% desde seu ano de ingresso em 2016, assim como Argentina,
Chile, México, Hong Kong e Malé&sia desde o ingresso em 2017. O Jap&o se destaca com o
menor valor em todos 0s anos. Entre 2017 e 2018, Alemanha, Dinamarca, Reino Unido e Paises
Baixos também apresentaram valores baixos. Em 2019, Japdo (10,0%) e Dinamarca (19,0%)
s&0 0s Unicos abaixo de 20,0%.

O Facebook como fonte de noticias também € pouco utilizado no Japdo, que mantém o
menor valor em todos os anos, passando de 12,0% em 2014 para 6,0% em 2020. A Alemanha,
Reino Unido e Coréia do Sul também apresentam os menores valores, abaixo de 30,0%. O
Brasil tem os maiores valores entre 2014 e 2016, atingindo 70,0% em 2015, porém caiu para
54,0% em 2020. O Chile se destaca em 2017 com 70,0%. Em 2018 e 2019 a Bulgéria e a
Roménia atingiram os maiores valores. Em 2020, o ingresso das Filipinas a colocou em
primeiro lugar com 73,0%, seguida do México com 70,0%. Hungria, Roménia, Argentina,
México, Chile e Bulgaria mantiveram valores acima de 60,0% desde o ano de ingresso nos
relatorios.

O uso do Whatsapp como fonte de noticias no Brasil passou de 16,0% em 2014, para 34,0%
em 2015, chegando a 53,0% em 2019, seguido da Malasia com 50,0%. Desde seu ingresso em

2017, a Malésia manteve valores de 50,0% ou mais. O Quénia e a Africa do Sul também se
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destacaram, com 67,0% e 49,0%, respectivamente, em 2020. O Whatsapp ndo é utilizado ou é
pouco utilizado em alguns paises analisados, devido a maior popularidade do Facebook
Messenger e de outros aplicativos locais como o Viber na Grécia e na Bulgéria, o Line no Japéo
e Taiwan, e o Kakao Talk na Coréia do Sul (NEWMAN et al., 2019).

Entre os anos de 2014 e 2016 o Brasil se destacou com os maiores valores de uso do Youtube
como fonte de noticias. Em 2016, os paises com maiores valores, acima de 30,0%, foram Brasil,
Grécia, Polbnia e Turquia. Em 2017, o México se destacou com 39,0%. Em 2018 e 2019, os
destaques foram a Turquia e Taiwan. Em 2020, os dois novos paises inclusos no relatorio,
Quénia e Filipinas, mantiveram 0s maiores valores, 51,0% e 49,0%, respectivamente. Entre
2016 e 2020, a Coréia do Sul passou de 16,0% para 45,0%, atingindo o mesmo valor do Brasil.
A Dinamarca e 0 Reino Unido possuem os menores valores em todos os anos, variando entre
5,0% e 10,0%.

A maioria dos paises apresenta queda de confianga nas noticias gerais. Entre 2015 e 2020,
0 Brasil caiu de 62,0% para 51,0%, a Alemanha de 60,0% para 45,0%, 0 Reino Unido de 51,0%
para 28,0%. Entre 2017 e 2020, os EUA passou de 38,0% para 29,0%. A Coréia do Sul e a
Grécia aparecem entre 0s menores valores, sempre abaixo de 30,0%. A Finlandia se destaca
todos os anos com o maior valor, assim como também os Paises Baixos e Portugal mantiveram
valores acima de 50,0% em todos os anos. Com relacdo a confianca nas noticias de midias
sociais, em 2018, o destaque foi para o Chile e 0 México, atingindo 40,0%. Em 2019, Polénia
e Turquia atingiram os maiores valores, 42,0% e 40,0%, respectivamente. Entre 2018 e 2020, a
Turquia passou de 33,0% para 51,0%, o Brasil de 32,0% para 38,0%. O Reino Unido apresentou
0s menores valores, passando de 12,0% para 6,0%

O Brasil se destaca com 0 maior valor em relagéo a preocupagao com fake news na internet,
se mantendo entre 84,0% e 85,0%. Portugal, Africa do Sul e Quénia também se destacam com
valores acima de 70,0%. Entre 2018 e 2019, Reino Unido passou de 58,0% para 70,0%, mas
em 2020 caiu para 63,0%. Paises Baixos se mantém com o menor valor em todos 0s anos.
Eslovaquia, Dinamarca e Alemanha também aparecem entre 0s menores, sempre abaixo de
40,0%.
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5.1.2 Analise dos dados

O acesso a Internet é a base para a discussdo sobre desinformacao e manipulacdo do debate
publico impulsionados pelas plataformas digitais. Segundo o Digital 2020 (WAS, 2020), 3,2
bilhdes de pessoas ainda vivem desconectadas. Parte consideravel dessa populagéo vive no sul
da Asia e na Africa, o que pode ser explicado por fatores socioecondmicos e de acesso as
tecnologias, como também fatores populacionais e culturais. O mesmo relatério também mostra
que a maior parte da populacdo conectada se encontra nas regides da Europa (84,0%) e da
América (76,0%), enquanto apenas 34,0% da populacdo total africana € usuéria de Internet.
Como demonstra o Grafico 1, os paises com maior penetracdo da Internet no ano de 2019

pertencem ao continente europeu, enquanto a Africa do Sul possui o menor valor.

Gréfico 1 - Penetracdo da Internet
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Fonte: Elaborado pela autora com base em Newman et al. (2019).

Para melhor analise da relacdo do acesso a Internet com a realidade estrutural e financeira
de cada pais, os valores do indicador penetragdo da Internet foram normalizados em relacéo ao
Produto Interno Bruto (PIB) per capita com base na Paridade do Poder de Compra (PPC). Os
dados utilizados na normalizagdo foram retirados do portal do Banco Mundial (WORLD BANK,

2020). O PIB per capita com base na PPC € o produto interno bruto convertido em dolares
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internacionais usando as taxas de paridade e estd representado em ddlares constantes
internacionais de 2017. O Grafico 2 demonstra o acesso a Internet em relacéo ao PIB per capita
com base no PPC no ano de 2019. Nota-se que paises com uma menor infraestrutura, como
Brasil, Africa do Sul e México, que estdo entre os menores valores no Grafico 1, apresentam

uma significativa quantidade de usuérios de Internet.

Gréfico 2 - Penetracdo da internet em relacdo ao PIB per capita, PPC
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Fonte: Elaborado pela autora com base em Newman et al. (2019).

O Grafico 3 demonstra que os paises da América Latina, México, Chile, Argentina e Brasil
se destacaram entre 0s paises que mais utilizaram smartphone como dispositivo para acesso a
noticias no ano de 2019. O que pode explicar também a grande utilizacdo das midias sociais
como fonte de noticias nesses paises no mesmo ano, como demonstra o Gréfico 4. A Africa do
Sul e a Malasia também se destacam com valores altos em ambos os indicadores. Nota-se assim

a popularizacdo das midias sociais nessas regides.
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Gréfico 3 - Smartphone para acesso a noticias
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Fonte: Elaborado pela autora com base em Newman et al. (2019).

Grafico 4 - Midias sociais como fonte de noticias
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O uso do Whatsapp como fontes de noticias em 2019, é destaque no Brasil, seguido da
Malésia e da Africa do Sul, como demonstra o Grafico 5. Em relagio ao uso do Youtube, o
Gréfico 6 demonstra que o Brasil e 0 México empataram com o terceiro maior valor (42,0%).
O uso do Facebook como fonte de noticias (GRAFICO 7) foi maior na Bulgaria e na Roménia,
seguidas do México, Chile e Argentina. O compartilnamento de noticias online (GRAFICO 8)
também foi maior entre os paises da América Latina (México, Chile, Argentina e Brasil) e na
Turquia e Africa do Sul, sendo estes os paises que também estdo entre os que mais utilizam as
midias sociais como fonte de noticias. Essas regides, ao serem as que mais se informam pelas
midias sociais e também as que mais compartilhnam noticias, a probabilidade de disseminagédo

de desinformacdo se torna maior.

Gréfico 5 - Whatsapp como fonte de noticias
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Fonte: Elaborado pela autora com base em Newman et al. (2019).



48

Gréfico 6 - Youtube como fonte de noticias
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Fonte: Elaborado pela autora com base em Newman et al. (2019).

Gréfico 7 - Facebook como fonte de noticias
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Fonte: Elaborado pela autora com base em Newman et al. (2019).
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Gréfico 8 - Compartilhamento de noticias online
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Fonte: Elaborado pela autora com base em Newman et al. (2019).

Apesar do grau de confianca nas noticias de midias sociais em 2019 estar sempre abaixo
de 50,0%, os paises que mais compartilham noticias estdo entre os que mais confiam nas
noticias de midias sociais, especialmente na Turquia e no México, como demonstra o Grafico
9. A Polonia, que aparece com valores medianos na maioria dos indicadores, se destaca no uso
do Facebook e Youtube como fonte de noticias e obteve o maior grau de confianca nas noticias
comparado aos demais paises. O Brasil, apesar de estar entre os que mais confiam nas noticias
de midias sociais também é o que mais se preocupa com fake news na Internet (GRAFICO 10).
O Reino Unido e os EUA aparecem entre os menores valores de confianca nas noticias de
midias sociais e também entre os maiores valores em preocupac¢do com fake news, o que pode

ser explicado pelos acontecimentos do Brexit e da elei¢do estadunidense.
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Grafico 9 - Confianga em noticias de midias sociais
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Fonte: Elaborado pela autora com base em Newman et al. (2019).
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Gréfico 10 - Preocupacdo com fake news
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Com base nos indicadores do ano de 2019, constatou-se que 0s paises com maior
penetracdo da Internet ndo necessariamente sdo 0s que mais se informam por meio das
plataformas digitais. Japdo, Dinamarca, Noruega, Alemanha, Reino Unido e Paises Baixos séo
exemplos de paises com alta penetracdo da internet em seus territorios, mas pouca utilizacao do
ambiente online para consumo de noticias. Ja paises que aparecem entre 0s menores valores de
penetracdo da Internet, como Africa do Sul, México, Turquia, Brasil e Chile fazem parte da
populacdo que mais consome noticias online e participa das midias sociais.

Essa aparente contradicdo entre os paises que confiam nas noticias ao mesmo tempo que
se preocupam com fake news, como caso do Brasil, Chile, México e Africa do Sul, pode
significar que os usuérios confiam em suas proprias fontes, reforgadas por suas bolhas filtradas,
porém, desconfiam das demais. Por outro lado, uma maior preocupacao sobre o que € real ou
fake pode gerar conscientizacdo sobre a possibilidade de disseminacdo de desinformacao no
ambiente online e menor probabilidade de acreditar em todo contetido promovido nas redes.

As relacdes estabelecidas nas midias sociais ndo se desprendem do contexto sociocultural
vivenciado. Os padrées mentais, valores e atitudes compartilhadas afetam os comportamentos
sociais e a producdo de sentidos gerada na troca de informagces (ROMANINI; LIMA, 2018).
Por isso torna-se importante aliar os dados aos contextos vivenciados pelos paises analisados
para se ter uma visdo do quadro geral, de forma que alguns deles serdo expostos na discussao

do modelo proposto.

5.2 MODELO CONCEITUAL PROPOSTO: DEMOCRACIA EM UMA SOCIEDADE
HIPERCONECTADA

A apresentacdo do modelo se divide em duas subsecdes. Na subsecdo 5.2.1 apresentam-se
as interconexdes entre os elementos que compdem o diagrama de correlacéo e feedback loops,
identificando os desafios que emergem na sociedade contemporanea hiperconectada. Na
subsecdo 5.2.2 apresentam-se 0s pontos de alavancagem detectados, que podem atuar como

potenciais solucdes aos desafios apontados.
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5.2.1 Correlagdes entre hiperconectividade e instabilidade democrética

Na década de 1970, inicio da terceira onda de democratizacdo, os computadores passaram
a ser utilizados em atividades diversas (MEHL, 2013). Posteriormente, na década de 1990, a
Internet, criada para fins militares, se tornou uma estrutura aberta (COSENTINO, 2006). Ao
longo dos anos, demais inovagdes de dispositivos foram ocorrendo, como notebooks, tablets e
smartphones, o que contribuiu para que a Internet se popularizasse e se disseminasse ainda mais.
Atualmente, percebe-se a dimenséo desse fendmeno, que em 25 anos, alcangou a marca de 4,8
bilhdes de usuarios no mundo (IWS, 2020). Todas essas mudancas trazem implicacfes para o
cenario social, politico e econdmico, ao viver-se em um contexto no qual relagbes virtuais se
encontram enraizada em praticas sociais.

Esse cenario de hiperconectividade é a novidade contemporanea que tem afetado a
democracia, algumas vezes positivamente, ao engajar a coletividade em questdes sociais, mas
por muitas vezes, de forma negativa, 0 que perpassa 0s eventos de disseminacdo de
desinformacdo e fortalecimento da pds-verdade. Diante disso, a luz da bibliografia, dos dados
analisados e do Pensamento em Sistemas, construiu-se um diagrama de correlago e feedback
loops (FIGURA 1) para representar o modelo proposto. As relacOes estabelecidas s&o
expressadas por sinais positivos e negativos. Se o sinal € positivo (+) significa que os elementos
variam na mesma direcdo, se o sinal é negativo (-) significa que variam em dire¢des opostas.
Neste diagrama ha um eixo central no qual se encontram os eventos identificados no topo do
iceberg, ou seja, visiveis e relevantes no cenario atual.

Entre os eventos disseminacdo de desinformacao e fortalecimento da p6s-verdade ha um
feedback loop de reforco, de modo que se retroalimentam e ganham forca mutuamente. O
mesmo acontece entre fortalecimento da pds-verdade e instabilidade democratica. Quanto mais
se intensifica um evento, os demais s&o impulsionados, promovendo um ciclo vicioso (STROH,
2015), neste caso, em movimento a deterioragdo da democracia. A emergéncia desses eventos
se relaciona com tendéncias que se mantiveram ao longo do tempo, que também se dao pela
sustentacdo de determinadas estruturas. Entender a dindmica do sistema, implica em entender

as interconexdes entre esses elementos que interagem.
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Figura 1 - Diagrama de correlacéo e feedback loops
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O feedback loop de reforgo entre os elementos do eixo, conectam todos os outros elementos,
significando que aqueles que impulsionam disseminacdo de desinformacdo, reforcam a pds-
verdade e a instabilidade democratica. Assim como elementos que intensificam a instabilidade
democratica também contribuem para reforcar a pos-verdade e a disseminacdo de
desinformacdo. Os elementos que intensificam a pos-verdade também reforcam ambos os
eventos do eixo, disseminacdo de desinformacdo e instabilidade democréatica. A Figura 1 é
construida de forma que os elementos que se encontram a esquerda, direita e acima sao aqueles
identificados como principais impulsionadores da emergéncia dos eventos, hierarquizados por
relevancia (de cima para baixo, da esquerda para direita). Os elementos que estdo na parte
inferior sdo aqueles que visam alterar a dindmica do sistema ao acrescentar uma forga contraria,
para impedir que esses eventos se reforcem e se impulsionem, atuando como potenciais pontos
de alavancagem.

Tendéncias como desenvolvimento tecnoldgico, popularizacdo da Internet e das midias
sociais € 0 aumento da interconectividade continuada em uma rede de usuérios globais,
contribuiram para que qualquer individuo pudesse criar e compartilhar conteudos online a
tempo real. 1sso possibilita a producédo de grande quantidade de informacdes sem a necessidade
de conferéncia de um editor, facilitando o processo de disseminagéo de desinformacéo. Essa
interconectividade constante também contribui para que os usuérios deixem seus rastros no
ambiente online. Por meio do rastreamento de dados pessoais, as midias se moldam para o
individuo, construindo um universo proprio para cada usuario por meio da formacao de bolhas
filtradas. O processamento dos dados dos usuarios pelos algoritmos, faz com que os modelos
computacionais sejam mais precisos do que humanos no julgamento da personalidade, sabendo
mais sobre cada pessoa do que os préprios membros da familia (YOUYOU; KOSINKI;
STILLWELL, 2015).

Deste modo, se aproveitando dessa vantagem proporcionada pelas maquinas e seus célculos
algoritmicos, as plataformas digitais vendem sua precisdo de julgamentos da personalidade de
cada individuo para os anunciantes e, essa estrutura de monetizacdo por publicidade
segmentada e personalizada, se torna o meio mais lucrativo no ambiente digital. O
direcionamento de aniincios de produtos e servicos baseado no rastreamento de pegadas digitais
dos usuarios faz emergir o novo modo de acumulagido denominado capitalismo de vigilancia.
Quando esse direcionamento de contetdos abrange informacdes que contenham cunho politico

e ideoldgico, atribui-se & emergéncia da industria da desinformacao.
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Quanto mais tempo o individuo se mantém conectado, mais anuncios e contetdos ele ira
consumir e maior lucro para os atores envolvidos. As plataformas lucram ao vender a atencao
dos usuarios para os anunciantes. Os anunciantes lucram ao direcionar anincios certeiros aos
usuarios ja propensos a consumir. Os criadores de contetidos lucram pelos cliques, que atraem
relevancia para suas paginas, e consequentemente, anunciantes. Dessa forma, nota-se que o
espaco publico formado pela Internet se torna extremamente mercantilizado e o usuério se torna
a fonte de matéria prima.

Essa estrutura de recomendacdo e monetizacdo das plataformas facilita a construcao de
uma induastria da desinformacdo, na qual pessoas comuns podem criar contetdos visando
beneficios financeiros, assim como politicos e grupos ideoldgicos visando ndo so6 o lucro, mas
também beneficios politicos. No entanto, para ganhar relevancia no ambiente online é preciso
se destacar entre a grande quantidade de informacGes criadas a cada minuto e, por isso, se torna
necessario aperfeicoar técnicas de convencimento e persuasdo. Mensagens que contém
linguagem moral-emocional sdo mais difundidas, especialmente dentro de grupos politicos
semelhantes ideologicamente (BRADY et al., 2017).

O aperfeicoamento de técnicas desinformativas tem se dado pelo uso das tecnologias e pelo
estimulo a tensGes socias ja pré-existentes, por meio do extremismo, radicalizacdo e apelo as
emocdes. Cook (2020) elenca varios tipos de estratégias de desinformacdo que envolvem
negacionismo e ceticismo cientifico, mas que podem também ser adaptadas para caracterizar a
desinformacdo no ambito politico e ideoldgico. Entre as estratégias, tem-se a apresentacao de
falsos especialistas, que contém a técnica de minoria ampliada, que busca lancar davidas sobre
um consenso, apresentando a opinido de um grupo minoritario discordante. Além disso, se
criam debates falsos, para dar impressdo de uma discussédo equilibrada em andamento.
Exemplos citados pelo autor sdo prerrogativas de que os negacionistas climaticos devem obter
cobertura da midia semelhante aos cientistas climaticos, e que apesar de um grande consenso
entre cientistas, determinado professor discorda da maioria. A opinido de um pequeno grupo,
porém influente e organizado, por meio das bolhas filtradas que aproximam semelhantes,
facilmente pode se reproduzir no meio social, criando uma falsa sensacao de maioria.

Os politicos também se aproveitam de seu poder de influéncia disseminando opinifes ndo
embasadas como verdades absolutas, utilizando experiéncias pessoais e exemplos isolados ao
invés de evidéncias para sustentar um argumento, estratégia denominada por Cook (2020) como
anedota. Outra técnica muito comum de se ver no ambiente politico, principalmente em

ambientes extremamente polarizados, nos quais se assumem politicos da oposi¢cdo como
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inimigos pessoais, é a estratégia ad hominem, que representa o ataque a uma pessoa ao invés de
contrapor seus argumentos. Essa técnica pode promover a utilizagdo de outra, denominada
representacdo fraudulenta, na qual se busca distorcer o entendimento sobre uma causa ao
falsificar uma situagéo ou a posic¢ao de um oponente, como também ao se fazer uma mineracéo
de citagdes, retirando palavras ditas do seu contexto original (COOK, 2020).

Outras estratégias citadas por Cook (2020) envolvem a criagdo de teorias da conspiracao,
denominadas como ignorando suspeitas e imune a evidéncias, na qual os individuos ignoram
evidéncias e relatos oficiais se tornando céticos a tudo que ndo se encaixa na teoria e
reinterpretam fatos com base na conspiragdo (COOK, 2020). Relat6rios mensais publicados
pelo GDI (2020a, 2020b, 2020c) identificaram teorias da conspiracdo sobre o coronavirus que
incluem afirmacdes de que o COVID-19 é uma invencdo do governo chinés, que a pandemia
foi planejada para ganhos politicos e financeiros, que a vacina sera imposta as pessoas e que a
cura sera usada para controle populacional. Além disso, estimou-se que 25 milhdes de dolares
foram fornecidos por anunciantes a aproximadamente 500 sites que espalharam teorias como
essas (GDI, 2020d).

Essas estratégias desinformativas ao serem aprimoradas e incorporadas pelos agentes
produtores de contetdo se disseminam no ambiente online causando grande confuséo
informacional, criando terreno fértil para o fortalecimento da pés-verdade. H4& uma ampliagédo
do uso persuasivo das tecnologias por diversos atores e, os individuos se encontram vulneraveis
em relacdo a seus proprios habitos de consumo de informacdes dentro de suas bolhas. Como
Cook (2020) elenca, tendéncias como a mudanca nos valores e declinios no capital social
facilitaram esse processo.

Os declinios no capital social se referem a valores como boa vontade, empatia, 0
engajamento civil e a confianca entre individuos e nas instituicdes publicas (ALDRICH,
MEYER, 2015; LEWANDOWSKI; ECKER; COOK, 2020). Constatou-se que dinheiro,
imagem e fama se tornaram mais importantes entre as geracbes mais novas do que a
autoaceitacdo, afiliacdo e o senso de comunidade. Para as geragdes GenX'ers (nascidos em
1962-1981) e Millennials (nascidos depois de 1982) estar bem financeiramente e ser um lider
na comunidade é mais importante do que se engajar em assuntos politicos e atividades coletivas
que envolvam meio ambiente e questdes sociais (TWENGE; CAMPBELL; FREEMAN, 2012).

Esse menor engajamento e importancia dada aos problemas coletivos, contribuem para que
noticias falsas, manipuladas e teorias conspiratorias conquistem o imaginario popular. Somado

a isso, a flexibilidade e fracionamento das midias digitais facilitaram a desindividuacéo, a
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incivilidade e polarizagdo nos discursos online (COOK; LEWANDOWSKI; ECKER, 2017). O
desgaste das relag6es humanas intensificado pelas redes virtuais, ao favorecer a impessoalidade
e 0 anonimato nas relagdes, torna mais facil mentir sem ser julgado, coagido ou identificado,
fomentando a promocéo de desinformacgdo como uma ferramenta que reforca o cenario de pos-
verdade. Assim, as plataformas digitais tornaram-se palco principal para persuaséo ao influir
em comportamentos e até mesmo na percepcao da realidade.

Tém-se exemplos desta situacdo em recentes acontecimentos nos EUA, onde grupos
extremistas divulgaram teorias da conspiracéo durante as elei¢des presidenciais de 2016. Essas
teorias disseminavam ideias sobre uma rede de pedofilia apoiada pelos Democratas, em especial,
a oponente de Trump, Hillary Clinton. Ateoria da conspiragédo, famosa pela hashtag #pizzagate,
relacionava o partido dos Democratas com a exploracdo sexual de criancas e, estimulou um
adepto da teoria a atirar dentro de uma pizzaria em Washington, na qual alegava-se ter criangas
exploradas no pordo, no entanto, nada foi encontrado e ninguém foi ferido (MOYER, 2019). J&
em 2018, onze pessoas morreram e seis ficaram feridas apds um homem disparar em uma
sinagoga de Pittsburgh, por crer em teorias que reforcavam o racismo e a xenofobia contra
judeus e imigrantes (MOYER, 2019).

O pais, como exposto pelos indicadores, apareceu entre 0s trés que menos confiaram em
noticias de midias sociais e entre os dez que mais se preocuparam com fake news em 2019. No
entanto, estimou-se que mais de 115 milhGes de usuérios estadunidenses (por més) visitaram
sites que continham teorias da conspiracdo sobre as elei¢cbes de 2020 (GDI, 2020e). As
publica¢des que mais geraram interagdo contendo a palavra “elei¢do” no Facebook foram do
ex-presidente Trump, todas elas constatadas como falsas ou enganosas (GUIMON, 2020).

No inicio de 2021, o encadeamento de disseminacdo de desinformacdo sobre as elei¢cbes
estadunidense culminou na invasdo do Capitdlio, por apoiadores de Trump, durante a sessdo
que certificaria a vitdria de Biden, na qual cinco pessoas morreram (BBC NEWS BRASIL,
2021). Dados da YouGov (2020) demonstraram que 86,0% dos eleitores de Trump néo
consideraram como legitima a vitoria de Biden e 78,0% concordaram que Trump ndo deveria
conceder a eleicdo. A postura do ex-presidente e suas postagens em redes sociais, exaltava 0s
manifestantes e legitimava o ato (SANCHES, 2021).

Uma analise do Twitter sobre os tweets recentes de Trump gerou a suspenséo permanente
da conta do ex-presidente, devido ao risco de incitacdo a violéncia. A plataforma destacou que
as declaragGes de Trump deslegitimava as eleigcOes, enaltecia os manifestantes e indicava que

ndo desejava ceder o cargo, mas sim capacitar e legitimar o posicionamento daqueles que
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acreditam que ele venceu (TWITTER, 2021). Marck Zuckeberg, em nota, divulgou que as
contas de Trump no Facebook e Instagram também foram bloqueadas por tempo indeterminado.
Parler, uma rede social muito usada por apoiadores de Trump, foi retirada das lojas de
aplicativos do Google, Apple e Amazon, por postagens de incentivo a violéncia e violacGes de
regras (NICAS; ALBA, 2021).

Além de discursos de lideres politicos que intensificam tensbes sociais, dando suporte a
movimentos e ideias extremistas, tem-se o papel de influenciadores digitais e das estruturas das
plataformas de recomendacéo de conteudos. As redes tendem a ser centralizadas e um pequeno
namero de pessoas no centro dessa rede, conectadas a muitas outras, sdo capazes de exercer um
grande nivel de influéncia. Assim, os discursos ndo sdo democréaticos, pois ndo possuem 0
mesmo peso e visibilidade, os influenciadores tem impacto desproporcional em seus grupos,
com capacidade de amplificacdo de boatos e falsas crencas (CENTOLA, 2020), produzindo
contetdos chamativos, chocantes e polémicos, visando conquistar seguidores e anunciantes.

Dessa forma, lideres politicos, influencers e grupos radicais se utilizam das novas
tecnologias de informacdo para persuasdo. Para isso, podem se utilizar da estratégia
desinformativa poderosa em discursos da pos-verdade, denominada pensamento positivo, que
é reforcar uma crenga em algo por querer que aquilo seja verdade (COOK, 2020), como no caso
da crenca de que Trump venceu as elei¢fes. Sendo assim, os individuos, ao se depararem com
uma realidade diferente da esperada, preferem negéa-la, e construir a sua propria. O recente
contexto de pandemia de Covid-19 trouxe muitos exemplos do aumento do ceticismo e
negacionismo, como também uma politizacdo de questBes de salde publica.

Em Londres, manifestantes sem mascaras e sem distanciamento social, protestaram contra
as medidas protetivas da pandemia (BBC NEWS BRASIL, 2020). Em Madrid, cerca de 3.000
pessoas se reuniram para protestar contra uso de mascaras e demais medidas de seguranca,
alegando que a pandemia é uma farsa (ORTIZ, 2020). No Reino Unido, 22,0% da populacdo
pesquisada disse que ndo tomaria a vacina, sendo a maioria jovens de 18 a 24 anos (REUTERS,
2020). Nos EUA, 30,0% disseram que ndo tomariam a vacina, sendo 39,0% deles eleitores de
Trump (YOUGOQV, 2020).

No Brasil, a porcentagem de brasileiros que disseram que se vacinariam caiu de 89,0%, em
agosto de 2020, para 73,0%, em dezembro, enquanto a porcentagem que disse que nao ira se
vacinar aumentou de 9,0% para 22,0%, sendo 30,0% deles apoiadores de Bolsonaro
(DATAFOLHA, 2020). O presidente brasileiro da legitimidade as teorias antivacina¢do ao

manter discursos negacionistas e anticientificos, alegando sua desconfiangca com relacdo a
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vacina ao afirmar que ndo sera vacinado e que a vacina ndo devera ser obrigatdria. Postagens
do presidente que pedia fim do distanciamento social e endossava tratamento ndo comprovado
para vitimas de Covid-19 foram removidas do Twitter por violacdo de regras (FREEDOM
HOUSE, 2020b). Como Lockie (2017) enfatiza, o politico da p6s-verdade mantém as suas
posi¢cbes com convicgdo, como fazem Trump e Bolsonaro, independente das evidéncias
cientificas ou factuais apontadas contra elas, havendo em suas afirmag¢fes um impulso
autoritario imprudente e destrutivo.

O Forum Econdmico Mundial, em 2017, elencou como principais tendéncias que tem
promovido instabilidade democratica no mundo, o debate politico da pds-verdade e 0 aumento
da polarizagdo (CISW, 2017). No entanto, a polarizacao ja se apresentava como um problema
desde a primeira onda reversa de democratizacdo. O que acontece atualmente é que esse cenario
tem se intensificado por meio das midias sociais, que promove a construcdo de realidades
dicotdmicas e excludentes, como, por exemplo, grupos que seguem medidas protetivas da
pandemia versus grupos que ndo seguem e acreditam que € uma farsa, aqueles que defendem a
vacinacdo versus aqueles que sdo antivacinacao, nos EUA se tem a disputa de republicanos
versus democratas, como no Brasil se tem bolsonaristas versus petistas. Os individuos passam
a atribuir caracteristicas positivas aos apoiadores do seu partido, mas veem de forma negativa
0s opositores, ndo atribuindo legitimidade as a¢fes da oposicdo (IYENGAR; WESTWOOD,
2014), como no caso da contestacdo das elei¢des estadunidense.

Em 2018, uma pesquisa da IPSOS (2018) realizada em 27 paises, constatou que 76,0% dos
entrevistados acreditava que seus paises estavam mais divididos e 39,0% afirmaram que a
tolerancia as diferencas diminuiu. Brasil e EUA empataram em sétimo lugar com 84,0% da
populagéo afirmando a diviséo e, entre os brasileiros, 45,0% afirmou que se tornaram menos
tolerantes (IPSOS, 2018). Ao longo dos Gltimos 23 anos, nos EUA, a diferenca média na escala
de valores politicos aumentou de 15 para 36 pontos percentuais (PRC, 2017). O republicano
médio se tornou mais conservador do que 97,0% dos democratas, assim como 0 democrata
mediano se tornou mais liberal do que 95,0% dos republicanos (PRC, 2017). Uma justificativa
a essas diferencas sdo as fontes de informacao inversas entre os dois grupos, pois uma pesquisa
constatou que, de 30 fontes avaliadas, os republicanos disseram desconfiar de 20 delas,
enquanto os democratas disseram confiar em 22 (JURKOWITZ et al., 2020).

Dessa forma, o mundo compartilhado se difere de acordo com as perspectivas partidarias e
ideoldgicas construidas no ambiente informacional, ocorre 0 aumento da fragmentacdo da

esfera publica e o entendimento sobre as causas se polariza, como fica explicito nos dados sobre
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seguranga, economia, raca e imigracdo nos EUA. A pesquisa realizada pela Pew Research
Center (PRC, 2017), demonstrou que, em 2017, a diferenca entre democratas e republicanos
aumentou trés vezes mais em relacdo a percepcdo de que o governo deveria fazer mais pelos
necessitados, com 71,0% dos democratas concordando com a afirmacdo versus 24% dos
republicanos. Em 2009, haviam 19 pontos percentuais de diferenga entre 0s grupos sobre
percepcéo de discriminacgéo racial, em 2017, essa diferenca passou para 50 pontos, com 64,0%
dos democratas afirmando que a discriminacdo racial impede negros de avangar, enquanto
somente 14,0% dos republicanos concordaram (PRC, 2017). Em relacdo a imigracdo, 84,0%
dos democratas disseram acreditar que imigrantes fortalecem o pais versus 42,0% dos
republicanos (PRC, 2017).

Em 13 paises avaliados pela Pew Research Center, os apoiadores do governo foram mais
propensos a dizer que o pais lidou bem com a pandemia do que os ndo apoiadores. Os EUA
apresentaram a maior diferenca percentual, com 76,0% dos partidaristas do governo dizendo
que o pais lidou bem com a situacdo, enquanto somente 29,0% entre 0s que ndao apoiam o
governo concordaram com a afirmacdo (MORDECAI; CONNAUGHTON, 2020). A mesma
pesquisa mostra que em relacdo a divisdo no pais, a maioria da populacdo, independente do
partido, concordam que a nacdo estd mais dividida agora do que antes da pandemia
(MORDECAI; CONNAUGHTON, 2020). Durante a votacdo do Brexit, 0 Reino Unido também
se dividiu, com 70,0% dos liberais democratas votando pela permanéncia na Unido Europeia,
enquanto 60,0% dos conservadores votaram pela saida. Notou-se que entre os partidarios
conservadores e 0s da direita politica havia uma visdo desfavoravel da UE, assim como eram
mais propensos a ter uma visao positiva da economia (SCHUMACHER, 2019).

Essa percepgdo diferenciada e, algumas vezes, até mesmo contréria sobre os problemas,
influencia também na visdo sobre as solucBes, podendo contribuir para deslegitimar as
institucionais tradicionais, e até mesmo, a democracia. Na regido da América Latina e Caribe,
a confianga no processo eleitoral passou de 52,3%, em 2010, para 45,5% em 2018/2019,
enquanto a confianga no executivo diminui de 55,2% para 42,5% (ZECHMEISTER; NOAM,
2019). Durante o mesmo periodo, a pesquisa demonstrou que a tolerancia a golpes executivos
aumentou em 12,1%, enquanto a satisfacdo com a democracia caiu de 58,7%, em 2010, para
39,6%, em 2018/2019. Globalmente, a proporcao de insatisfeitos com a democracia aumentou
de 47,9% em 1995, para 57,5% em 2020, atingindo um record global e se acentuando desde
2005 (FOA, et al. 2020). Mesmo periodo no qual Diamond (2015) e relatorios da Freedom

House salientam declinios na qualidade das democracias.
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As democracias caracterizadas como em crise de legitimidade abrangem 377 milhdes de
pessoas, incluindo exemplos como Brasil e México, regides nas quais para cada pessoa
satisfeita com a democracia, ha trés insatisfeitas (FOA et al., 2020). O maior grupo de pessoas,
1,09 bilh&do, vivem em democracias em mal-estar, onde a maioria (porém em parcela menor do
que nas democracias em crise) esta insatisfeita com a democracia em seus paises, como no
Reino Unido e nos EUA. Apenas 2,0% da popula¢do mundial vive em zonas de contentamento
democratico, representadas por Suica, Dinamarca e Holanda (FOA et al., 2020).

A Hungria e a Turquia apresentaram declinio nos status da Freedom House. A Hungria, em
2019, passou de Livre para Parcialmente Livre. Segundo o relatério, o governo Fidesz instituiu
politicas que tem dificultado a a¢do da oposi¢do, de jornalistas, universidades e ONG’s
(FREEDOM HOUSE, 2020c). O pais esta bem dividido, com 50% da populacdo insatisfeita
com a democracia, enquanto 45,0% disseram estar satisfeitos, representados por apoiadores do
partido (WIKE et al. 2019). Wike et al. (2019) constataram que os cidaddos que mais
expressam uma Visdo positiva dos governantes tendem a estar mais satisfeitos com a
democracia. O que se relaciona com a afirmacao de Svolik (2016) de que tendéncias autoritarias
podem ser aceitas e vistas como legitimas quando principios democréaticos sao substituidos por
interesses partidarios.

Em 2018, a Turquia também declinou, passando de Parcialmente Livre para Nao Livre
(FREEDOM HOUSE, 2020a). No mesmo ano, entre os paises pesquisados pelo Digital News
Report, foi 0 qual a populacéo esteve mais exposta a noticias completamente inventadas (49%)
(FLETCHER, 2018). Apesar disso, em 2019, o pais esteve entre 0os que mais se informaram
pelas midias sociais e compartilharam noticias online, assim como a confianga nessas noticias
aumentou de 33,0%, em 2018, para 51,0% em 2020. O Freedom on the net 2019 constatou que
as autoridades turcas bloguearam mais de 245.000 sites, como também promoveram detencéo
por discursos online e, a maior parte da populacédo, 69,0%, disse estar preocupada com a censura
(FREEDOM HOUSE, 2020d). No entanto, constatou-se também que 51,0% dos entrevistados
afirmaram que algumas formas de expresséo justificavam priséo e perseguicdo de jornalistas,
académicos e membros da oposicdo. Tais dados ressaltam que as ndo democracias sdo
socializadas sob um sistema diferenciado que descaracteriza a democracia, e 0s individuos, ndo
necessariamente, assemelham tendéncias autocraticas como antidemocraticas (FREEDOM
HOUSE, 2020d; PLACEK, 2020).

No ranking de exposicdo a noticias inventadas, a Grécia e a Malésia dividem o segundo

lugar, ambas com 44,0% e estando também entre os dez paises que mais utilizaram as midias
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sociais como fonte de noticias em 2019 (FLETCHER, 2018). O México, o terceiro pais mais
exposto a noticias inventadas (43%), € o que mais utilizou midias sociais como fonte de noticias
e 0 que mais compartilhou informacdes online no ano de 2019 (FLETCHER, 2018). A
Alemanha possui 0 menor valor de exposicdo a noticias inventadas (9,0%) e esta entre os paises
que menos se informaram por midias sociais, assim como também apresenta uma satisfacdo
com a democracia de 65,0%, enquanto a Grécia mantém uma insatisfacdo de 74,0%
(FLETCHER, 2018; WIKE et al., 2019).

Ha questionamentos sobre a responsabilidade dos atores em lidar com fake news. Em 23
paises pesquisados pelo Digital News Report, a maioria entrevistada, 75,0%, disse que cabe as
empresas de midia, 71,0% atribuiram a responsabilidade as empresas de tecnologia e 61,0%
disseram ser papel dos governantes (FLETCHER, 2018). E probleméatico dar esse poder &s
grandes corporacdes de midia e tecnologia, pois além de terem a técnica e o controle sobre 0s
dados dos usuérios, terdo autoridade sobre o debate de causas de interesse publico. Assim como
também é questionavel entregar essa responsabilidade para governantes, que, em muitas regides,
atuam como agentes desinformadores.

Nos casos ja explorados do Brexit e das eleicbes estadunidenses, parcerias entre
governantes e corporacdes de marketing digital, promoveram uma intensa exploragéo de dados
dos cidaddos e direcionaram contetidos tendenciosos visando influir em votos. No Brasil, ha
uma aparente coordenacdo entre governantes e disseminacdo de desinformacdo. A familia
Bolsonaro foi relacionada a producdo a distribuicdo de noticias falsas, como também pela
criagdo do “gabinete do 6dio”, financiado com dinheiro publico e voltado para ataques a criticos
da oposicdo (FREEDOM HOUSE, 2020b). Na Turquia, a maioria das noticias falsas sdo
publicadas para beneficio do governo (AKGUL, 2019) e 64,0% da populagdo se preocupam
com monitoramento de suas atividades online (FREEDOM HOUSE, 2020d).

Além da necessidade de lidar com desinformacdo, ha também o grande problema de
monitoramento dos usuarios por meio da exploracdo de seus dados. Programas de
monitoramento de midia tém sido implementados por diversos paises, tanto autoritarios quanto
democraticos. Entre 65 paises pesquisados, 40 instituiram esses programas, como justificativa
de aumentar a seguranca nacional, controlar a desinformacéo e garantir a ordem (SHAHBAZ,
FUNK, 2019). No Reino Unido, constatou-se que a policia monitorou cerca de 9.000 ativistas
usando pegadas digitais (SHAHBAZ; FUNK, 2019). A mesma pesquisa também demonstrou
gue a maioria dos paises asiaticos possuem vigilancia de midia social em desenvolvimento ou

em uso e, alguns deles, em cooperagdo com os EUA.
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Poténcias autoritarias, como a China e a RUssia, tém expandido sua presenca no mercado
tecnoldgico, principalmente em relacdo as ferramentas de vigilancia e controle. A China esta
em primeiro lugar no relatério da Freedom House (2020e), pelo sexto ano consecutivo, como
0 pais que mais abusa da liberdade na Internet e viola direitos dos usuarios. As autoridades do
pais, por meio de leis e regulamentos, obrigam as empresas a auxiliar o governo no
monitoramento de seus cidaddos, com censura e vigilancia em niveis extremos. Ja a RUssia
deseja criar 0 Runet, uma parte russa da internet desvinculada da rede global, como forma de
restringir as informacdes que chegam no seu territério. Durante a pandemia, o Estado censurou
informacdes que divergiam dos dados oficiais do governo (FREEDOM HOUSE, 2020f).

No entanto, como Walker (2016) enfatiza, apesar da repressdo nas suas fronteiras, visam
influir em debates além delas. Durante as elei¢cdes estadunidense, entre 0s cinco principais sites
desinformativos pesquisados, dois deles possuiam base na RUssia e seus contetdos obtiveram
13 milhdes de visualiza¢bes de norte-americanos (GDI, 2020e). Por meio das midias digitais,
regimes autoritarios visam expandir suas ideias e tendéncias e comprometer processos
democraticos em regides influentes.

O poder dessas estruturas de monitoramento e, consequentemente, direcionamento de
contetidos, mediados pelas empresas de tecnologia e apropriados por governantes, representa
uma ameaca a privacidade e autonomia individual. O monitoramento generalizado e ilimitado
busca restringir discursos indesejaveis da oposi¢do, assim como sufocar movimentos sociais,
de forma a reprimir a mobilizacdo popular e o0 uso da ferramenta digital como forma de
expressdo democratica (SHAHBAZ; FUNK, 2019). Diante dessa estrutura, os cidadaos
usuarios se encontram cada vez mais coagidos, manipulados e moldados pelo universo
informativo que constitui suas bolhas.

Como Levitsky e Ziblatt (2018) enfatizam, acBes contra a democracia vao surgindo lenta e
gradativamente, em nome da ordem e da seguranca nacional, como no caso da justificativa de
implementacdo de programas de vigilancia. Ao invés de grandes eventos como golpes militares,
nas democracias contemporaneas ocorrem desgastes sob uma aparente legalidade e os
governantes eleitos tém abolido normas democraticas enquanto mantém as instituicdes
(LUHRMANN; LINDBERG, 2019). Gradualmente ao assumir o controle de canais midiaticos,
estabelecendo restri¢fes a criticos do governo e manipulando as discussées online, tendéncias
autoritarias vém se disseminando em regidoes democraticas. De forma que ha uma estreita
relacdo entre como os paises lidam com seu ambiente informacional, especialmente por meio

das tecnologias digitais, com o desgaste das democracias nesses territorios.
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Diante disso, constatou-se que em uma sociedade hiperconectada ha desafios que
contribuem para o cenario de instabilidade democrética, representados pelos elementos que
reforcam e impulsionam os eventos do eixo central na Figura 1, sendo eles: (i) rastreamento de
dados pessoais, (ii) formacéo de bolhas filtradas, (iii) emergéncia da industria da desinformacao,
(iv) aperfeicoamento de técnicas desinformativas, (v) uso persuasivo de tecnologias, (vi)
intensificacdo de tensdes sociais, (vii) aumento do ceticismo, (viii) aumento da polarizacéo, (ix)
aumento da fragmentacéo da esfera publica, (x) deslegitimacdo das instituicBes tradicionais e
(xi) ameaca a privacidade e autonomia individual.

Sendo assim, pela apresentagéo do diagrama de correlacéo e feedback loops (FIGURA 1)
buscou-se relacionar 0s eventos que emergem na sociedade contemporénea com tendéncias e
estruturas que se mantiveram ao longo do tempo e contribuiram para sua emergéncia,
identificando os desafios a estabilidade democratica em uma sociedade hiperconectada. Para
isso, integrou-se referenciais tedricos, dados estatisticos e acontecimentos recentes ao redor do
mundo, que justificam e exemplificam as discussdes apresentadas. Na subsecao seguinte serao
expostos os elementos da parte inferior do diagrama, que representam potenciais solugdes aos

desafios elencados.

5.2.2 Alavancas para o florescimento da democracia

E necessario compreender como os efeitos negativos dos usos das tecnologias podem ser
minimizados ou até mesmo convertidos em acOes restauradoras do bem comum. Portanto, com
base no diagrama de correlacao e feedback loops (FIGURA 1), exposto na se¢ao anterior, serao
identificados os pontos de alavancagem do sistema, apresentados como potenciais solugdes
para a estabilidade e florescimento da democracia em uma sociedade hiperconectada.

A construcéo do diagrama contribuiu para a visualizacdo e compreensdo compartilhada da
dindmica do sistema, assim como para a identificacdo de seus desafios, aumentando a
consciéncia sobre o cenério atual e auxiliando na detec¢do dos pontos de alavancagem para
mudanca (STROH, 2015). Isso envolve mudancas que visam a modificagdo da dindmica do
funcionamento do sistema. Para isso, € necessario que afetem as estruturas que contribuem para
a emergéncia dos eventos, que sdo compostas por relagGes politicas, relagdes de poder,

manutencdo de privilégios e do status quo, como também pela percepcao dos individuos e seus
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propositos (STROH, 2015). Os atores que se beneficiam da atual dindmica de funcionamento
do sistema podem resistir as mudancas, porém, € necessario que sejam considerados 0s custos
sociais de se manter como esta, o que implica em graves consequéncias para a sobrevivéncia
da democracia.

Os elementos apresentados na parte inferior do diagrama, representam trés grupos de agdes,
que se correlacionam e se influenciam positivamente e, que atuardo como pontos de
alavancagem ao impor uma forca contraria a dinamica do sistémica, modificando seu
comportamento. As a¢des de contencdo agem diretamente e inversamente sobre a disseminacgéo
de desinformagdo, de modo que mais agdes implicam em menos disseminacdo de
desinformacdo. Devido ao feedback loop de reforco entre os elementos do eixo, isso também
implica na retracdo dos demais eventos, ou seja, reducdo da pds-verdade e da instabilidade
democratica. O mesmo raciocinio é valido para acbes de conscientizacdo e acbes de
empoderamento, que ao atuar diretamente sobre um evento, altera a dinamica do todo.

As acdes serdo apresentadas seguindo a mesma sequéncia em que os desafios foram
elencados por relevancia, porém elas se interrelacionam e se complementam. Nao ha solucao
Unica para os maltiplos desafios elencados, hd a necessidade de implementacdo de acdes
diversas por atores diversos, que conjuntamente contribuirdo para o fortalecimento da

democracia na sociedade contemporanea.

5.2.2.1 Acdes de contencdo

As acgdes de contencdo visam conter tanto as estruturas que facilitam a disseminagéo de
desinformacédo como também limitar a atuacdo dos agentes que se aproveitam dessas estruturas.
Sdo acOes que afetam a base que sustenta 0 modelo de negocios das midias digitais, como o
rastreamento de dados, a formacéo de bolhas filtradas e a monetizagdo por publicidade.

Como forma de limitar a atuagdo dessas empresas sobre o rastreamento de dados pessoais,
0s governos podem implementar regulamentaces. Na Unido Europeia, em 2018, a General
Data Protection Regulation (GDPR) foi implementada para regulamentar o tratamento e
circulacdo de dados pessoais. O regulamento tem como principios que os dados coletados

devem ser precisos, adequados, atualizados e limitados a sua finalidade, armazenados em
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seguranca pelo tempo necessario ao seu proposito e, além disso, o tratamento deve prezar pela
legalidade, justica e transparéncia (EPSU, 2018).

A permissdo para a coleta e processamento de dados depende do consentimento do titular,
0 que deve ser realizado por meio de uma linguagem clara e acessivel (EPSU, 2018). Uma
medida do regulamento é a obrigacdo de que 0s sites solicitem permissdo do usuario para uso
de seus dados, no entanto, tem-se notado que a visualizacdo de contetdo de alguns portais,
dependem do consentimento em ser rastreado. Novas diretrizes estdo sendo introduzidas para
evitar que isso aconteca, para que haja transparéncia nos avisos sobre permissoes e rastreamento
de dados emitidos pelos sites e 0 usuério realmente tenha liberdade de escolha sobre o
consentimento (INTERNETLAB, 2020).

Inspirada na lei europeia, em 2020, no Brasil, entrou em vigor a Lei Geral de Protecdo de
Dados (LGPD), que dispde sobre o tratamento de dados pessoais, visando protecdo aos direitos
fundamentais de liberdade, privacidade e livre desenvolvimento da personalidade (BRASIL,
2018). O consentimento também €é condi¢do necessaria para o tratamento de dados, devendo
ser explicitados a finalidade do uso dos dados, 0 meio de captura, o tempo de armazenamento
e se havera compartilhamento com terceiros, e caso ocorra mudancas em alguns desses termos,
um novo consentimento deve ser solicitado (POLITIZE, 2020). O titular também tem o direito
de bloquear ou eliminar dados desnecessarios, excessivos ou tratados em desconformidade com
a lei, como também de revogar seu consentimento (BRASIL, 2018).

A Autoridade Nacional de Protecdo de Dados Pessoais (ANPD) é a responsavel pela
regulacao e aplicacdo da lei no Brasil, devendo emitir orientacdes, alertas e penalidades as
empresas que gerenciam dados, quando necessario (SERPRO, 2020). Em seu planejamento
estratégico para 2021-2023, a ANPD visa alcancar trés objetivos: a promocéo do fortalecimento
da cultura de protecdo de dados pessoais, que retne acdes para prevencao e identificacdo de
infracBes a lei, de capacitacdo e orientacdo dos agentes de tratamento de dados e da sociedade
quanto as normas; o estabelecimento de ambiente normativo eficaz para a protecdao de dados
pessoais, pelo estabelecimento de prioridades da agenda regulatdria e de mecanismos para o
tratamento de incidentes e reclamacdes; e o aprimoramento das condi¢fes para o cumprimento
das competéncias legais, que integra agdes que garantam condi¢des necessarias para 0 bom
funcionamento da lei (ANPD, 2021). Tal regulamentacdo atua como um freio diante do sistema
de exploracdo e monetizacdo dos dados dos usuarios, porém ha a necessidade de atuacdo
complementar entre as empresas privadas e o Estado para que seja cumprida e tenha resultado
eficaz (FRAZAO, 2019).
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Para minimizar os efeitos da formacéo de bolhas filtradas, as empresas de tecnologia
devem prezar pela transparéncia quanto a utilizagdo de algoritmos, emitindo avisos sobre
possiveis alteracdes e os impactos gerados no consumo de informagcdes. E necessario também
uma mudanca na logica de direcionamento de contetdos, para que englobe posicionamentos
variados, expondo os usuarios a ideias diversificadas (WARDLE; DERAKHSHAN, 2017).
Outra medida seria a permissao para que 0s proprios usuarios personalizem seus algoritmos
como forma de dar autonomia e liberdade em relacdo as informacGes que gostariam de ter
acesso (WARDLE; DERAKHSHAN, 2017). No entanto, poderia ndo ser tdo eficaz para
dinamizar o ambiente, pois os usuarios podem escolher continuar consumindo conteidos
similares.

Uma mudanca nas terminologias utilizadas pelas plataformas poderia ser eficaz para alterar
a dindmica das relacdes estabelecidas, modificando a assimilacdo que os individuos fazem ao
se relacionar nas redes (WARDLE; DERAKHSHAN, 2017). Entende-se que essas
terminologias contribuem para promover a aproximacédo e a criacdo de vinculos emocionais,
pois o usudrio € “amigo”, “segue” e “curte” aquelas pessoas e aqueles contetidos que vao ao
encontro daquilo que ele acredita, termos que afastam o interesse pelo que € diferente ou oposto.

As empresas de tecnologia, para conter a atuacdo da industria da desinformacéo e o
aperfeicoamento das técnicas desinformativas, também devem ser capazes de atuar na
identificacdo e impedimento da amplificacdo de bots, na verificacdo de estratégias audiovisuais
que envolvem falsificacdo de falas e rostos e na construcdo de ferramentas de autenticidade,
que permita a diferenciacdo do material original dos demais fabricados (WARDLE;
DERAKHSHAN, 2017). Uma forma de realizar essas agdes € por meio de parcerias com
agéncias de checagem de informagdes, como fez o Facebook (2021a), iniciando seu programa
de verificacdo de fatos, em 2016, por meio de parcerias com agéncias certificadas pelo
International Fact-Checking Network. A agéncia Reuters Fact Check é parceira da plataforma
para verificacdo de noticias tanto no Reino Unido quanto nos EUA. A Agéncia Lupa e a Aos
Fatos sdo parceiras da plataforma para verificagdo de conteidos no Brasil.

Essas organizacdes realizam a conferéncia de contetudos denunciados pela comunidade do
Facebook. Segundo a empresa (FACEBOOK, 2021a), contetdos que violam os Padrdes da
Comunidade e as Politicas de Anancios s&o removidos, estando entre eles discursos de o6dio,
contas falsas, contetdo terrorista, violento, criminoso e discriminatorio, produtos e servicos
ilegais, sensacionalistas e até mesmo que desestimulem a vacinacdo. Demais contedos que s&o

identificados como desinformacdo, mas ndo violam as politicas da plataforma, ndo sdo
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removidos, porém sofrem reducdo na sua distribui¢cdo. Contetdos classificados como falsos
recebem rétulos de avisos e notificacbes de alerta para precaver 0s Usuarios quanto sua
autenticidade. Paginas e sites que compartilham, continuamente, conteddos considerados falsos
podem perder a capacidade de monetizar publicidade. Segundo o Facebook (2018), o alcance
de noticias consideradas falsas pelos verificadores, caiu em até 80,0% por meio desse
mecanismo.

A remocao de incentivos financeiros, por meio da monetizacdo por publicidade, se mostra
uma medida eficaz para conter a atuacdo dos agentes que lucram com a industria da
desinformagdo. O Global Desinformation Index (GDI, 2019c) é uma organizacao de pesquisa
que sinaliza o risco de desinformacdo de um dominio de noticias, classificando-os entre aqueles
com maximos e minimos riscos de desinformacéo, identificando também os programas de
anuncios e as marcas que os financiam. Dessa forma, visa alertar 0s anunciantes sobre 0s
contetidos que patrocinam e incentiva-los a retirar publicidade dos dominios classificados com
altos riscos de desinformag&o, minando o estimulo financeiro que sustenta esses portais.

Uma iniciativa semelhante, com origem na sociedade civil, que também visa alertar as
empresas sobre 0s sites nos quais suas publicidades estdo sendo direcionadas, é o Sleeping
Giants, uma conta no Twitter criada em 2016 nos EUA, que contribuiu para que o site Breitbar
News, que publicava contetdos politicos extremistas e sensacionalistas, perdesse 4.500
anunciantes e mais de oito bilhdes de euros em lucros (QUEIMALINOS, 2020). Tal iniciativa
inspirou um estudante brasileiro na criacdo do Sleeping Giants Brasil, que comunica as
empresas sobre quais portais brasileiros que espalham desinformacdo seus andncios tem
aparecido, destacando as marcas que se comprometem a desmonetizar determinados sites,
assim como também aquelas que ndo se comprometem, o0 que incentiva também muitos clientes
das marcas exercerem a cobranca. O Sleeping Giants Brasil ressaltou em seu perfil no
Instagram que, em 2020, mais de 200 anunciantes retiraram publicidade de um portal brasileiro
identificado como disseminador de desinformacéo.

Além de desestimulos financeiros, os atores que visam beneficios politicos por meio da
desinformacdo também devem ser contidos. Em 2019, no Brasil, foi instaurada uma lei que
criminaliza a divulgacdo de noticias falsas com finalidade eleitoral, como também denuncias
caluniosas contra candidatos em elei¢des (AGENCIA SENADO, 2019). No mesmo ano, se
instituiu também a Comisséo Parlamentar Mista de Inquérito (CPMI) das Fake News, que tem
entre seus objetivos, investigar ataques cibernéticos contra a democracia e o debate publico e a

utilizacdo de perfis falsos para influenciar as elei¢des de 2018. A propria relatora da Comisséo
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afirmou a existéncia de redes que espalham desinformacdo financiada por empresarios e
compostas por politicos e agentes publicos (ACN, 2020). No entanto, observa-se que, por meio
de aliancas partidarias, agentes politicos costumam blindar-se de investigacdes e acusagoes.

E importante ressaltar que ha uma linha ténue entre regulacio e censura, de modo que as
legislagbes que visam conter estruturas, contetdos e agentes desinformativos devem ser claras
quanto a suas definicdes e implicagfes para que ndo sejam aplicadas de forma a reprimir
discursos e posicionamentos. A liberdade de expressdo e os direitos fundamentais devem
sempre ser prioridade e guiar as a¢Ges implementadas, para que nem as empresas e hem 0
Estado possam atuar arbitrariamente e em beneficio préprio (UN, 2018a). Além disso, para o
cumprimento e também complemento das a¢Bes de contencdo, a conscientizagdo da sociedade

e 0 empoderamento do cidaddo usuario tornam-se fundamentais.

5.2.2.2 Acdes de conscientizacao

Diante das implicacdes que o fortalecimento da pds-verdade pode acarretar na vida social
e politica, por lidar com o imaginario social e ressignificar a realidade, além de contidos, devem
ser também desconstruidos. As acBes de conscientizacdo sobre as técnicas desinformativas,
seus mecanismos de disseminacgdo e suas consequéncias podem contribuir para minimizar a
persuasdo pelo uso de tecnologias, e consequentemente, desestimular a intensificacdo de
tensdes sociais e reduzir o ceticismo politico e cientifico. Por isso, conscientizar potenciais
agentes desinformadores, que podem contribuir para a propagacéo de discursos da pés-verdade
se demonstra necessario.

Segundo pesquisa do IBOPE Inteligéncia (2019), 52,0% dos internautas brasileiros seguem
algum influenciador digital e, 53,0% deles seguem aqueles que possuem ideias e pensamentos
parecidos. Dessa forma, torna-se fundamental que os influencers entendam a responsabilidade
de seus discursos e contribuam para promover um didlogo democratico nas redes. Para isso, 0
Redes Cordiais, um projeto de educagdo mididtica, e o InternetLab, um centro independente de
pesquisa, criaram o Guia para influenciadores digitais nas elei¢des 2020, que traz instrucoes
para conscientizar os influenciadores digitais brasileiros sobre os discursos que promovem,
especialmente de cunho politico em épocas eleitorais (INTERNETLAB; REDES CORDIAIS,
2020). O guia é resultado de workshops realizados em diferentes partes do pais que propde a
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reflexdo sobre liberdades e responsabilidades nas redes e, ja contou com a participacdo de
150 mil influenciadores, que juntos alcangam 83 milhdes de seguidores (REDES CORDIAIS,
2021).

Agentes comunitarios de saude também foram capacitados pelo projeto Agentes da
Informacéo, promovido pelo Redes Cordiais. A ideia é que esses integrantes da linha de frente
no combate ao coronavirus possam ser capazes de se tornar propagadores de informacéo de
qualidade, desmistificando fake news que envolvem a pandemia, por meio da escuta, dialogo e
empatia com as comunidades em gque atendem. Mais de 200 agentes e liderancas comunitarias
foram capacitados, atendendo 1,5 milh&o de pessoas (REDES CORDIAIS, 2021).

A capacitacdo de jornalistas também é necessaria para que se tornem promotores de
informacdo de qualidade nas redes. O Redes Cordiais, em parceria com o Instituto de
Tecnologia e Sociedade e apoio do Facebook Journalism Project, ofereceu cursos e manuais de
boas préaticas a mais de dois mil jornalistas, abrangendo os temas monitoramento de redes,
deteccdo de bots, configuracdo de privacidade e verificagcdo de fatos (REDES CORDIAIS,
2021). As organizacGes de midia e seus jornalistas tém o papel de prezar pela qualidade e
completude de suas noticias, diferenciando-as das demais fabricadas, garantindo uso adequado
de fontes e dados, além de ser necessario que jornalistas com experiéncia em tecnologias da
informagdo possam trabalhar na checagem de fatos e contribuir para desmascarar rumores
(WARDLE; DERAKHSHAN, 2017).

O estabelecimento de canais proximos aos usuarios também pode contribuir para a
conscientizacdo sobre informacbes falsas. A Agéncia Lupa e Aos Fatos, além de checar
informacdes do Facebook, também mantém um canal de acesso pelo Whatsapp, pelo qual os
usuérios podem enviar mensagens solicitando a conferéncia de informac6es duvidosas (LUPA,
2020; AOS FATOS, 2018). E assim como o Facebook emite notificacdes sobre conteudos
verificados e classificados como falsos, 0 Whatsapp avisa quais mensagens sdo compartilhadas
com frequéncia, medidas que visam alertar o individuo sobre a autenticidade daquela
informagéo.

Diante da quantidade e diversidade de desinformacdo disseminada, as organizacdes de
pesquisa tém papel fundamental ao auxiliar no mapeamento da desordem informacional,
identificando os tipos de desinformacao mais comuns em cada regido, os veiculos e dispositivos
mais utilizados e também a percepcao do publico sobre isso. Uma medida do Facebook, apos
pressbes de académicos, foi a liberagdo do acesso aos dados da plataforma para o estudo de

seus impactos. Pesquisadores tiveram acesso a mais de 1,3 milhdo de anuncios direcionados
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sobre elei¢des, politica e democracia durante o pleito eleitoral estadunidense de 2020, visando
entender as préticas utilizadas para alcancar potenciais eleitores (FACEBOOK, 2021b).

O InternetLab (2021), um centro brasileiro independente de pesquisa em direito e
tecnologia, no inicio de 2021, abriu chamadas para projetos que auxiliem na deteccdo de
manipulacdo politica e distorcdo do debate democratico nas redes sociais. O Conselho de
Direitos Humanos da ONU, em seu informe anual que sera publicado em julho de 2021, convida
os Estados Membros, organizacGes nacionais e internacionais, empresas de tecnologia digital,
organizagdes da sociedade civil e demais interessados a enviar publicacdes que tenham o
objetivo de esclarecer a relagdo entre desinformacéo e direitos humanos (UN, 2021). Todas
essas iniciativas contribuirdo para uma melhor compreensao e conscientizagao sobre os desafios
atuais, como também auxiliardo na descoberta e implementacdo de soluc6es direcionadas.

Manuais produzidos por académicos também visam conscientizar sobre as técnicas
desinformativas e as formas eficazes de desmascara-las, como o The Debunking Handbook,
com uma versdo publicada em 2011 e outra, mais recente, em 2020. Segundo 0S manuais, uma
desmistificacdo eficaz de uma desinformacao requer a concentracdo em fatos essenciais, dando
énfase na informacdo correta; avisos explicitos quando for mencionar o mito, alertando que é
uma informacdo falsa; uma explicagdo alternativa que preencha as lacunas deixadas pela
desmistificacdo, explicando as inconsisténcias presentes na desinformagcdo (COOK;
LEWANDOWSKY, 2011; LEWANDOWSKY et al., 2020). Por fim, segundo os autores, €
necessario reafirmar o fato correto novamente, e se possivel, exibindo graficamente para
facilitar a compreensao e a visualizacdo do fato.

Outro manual, produzido por Lewandowsky e Cook (2020), o The Conspiracy Theories
Handbook, visa compreender as teorias da conspiracdo e listar estratégias para sua
desmistificacdo. Os autores alertam que conspiracdes reais podem existir e sdo descobertas por
meio de investigacBes e andlises documentais, que estimulam um ceticismo saudavel e
consideram evidéncias consistentes, como por exemplo, a conspiracdo da indudstria do tabaco,
que ao publicar boletins bimestrais com pesquisas cientificas visava mascarar os efeitos nocivos
do fumo para a saude. No entanto, diferentemente das conspiracdes reais, as teorias
conspiratorias se caracterizam por estimular o ceticismo quanto a tudo que ndo se enquadra na
teoria e as evidéncias sdo inconsistentes e interpretadas com base na crenga (LEWANDOWSKY;
COOK, 2020). Portanto, percebe-se que refutar informacbes falsas implica em lidar com
processos cognitivos e emocionais, sendo necesséario, além da correcdo e conscientizacéo, o

aprendizado e fortalecimento do individuo.
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5.2.2.3 Agdes de empoderamento

O conhecimento sobre as estruturas, os agentes e as estratégias utilizadas para promover a
desinformacdo e discursos da pés-verdade que fomentam polarizacdo, fragmentacdo e
deslegitimacdo das instituicbes, € a chave para despertar o pensamento critico e a cultura
democratica nas relacbes promovidas nas redes. I1sso pode se dar por meio de acbes de
empoderamento do cidaddo-usuério, considerado ndo apenas como consumidor de servicos e
produtos digitais, mas também um ser detentor de direitos e deveres na esfera da Internet.

Lewandowsky et al. (2020) ressalta que quando as pessoas sentem que perderam o controle
de uma situacao se tornam mais vulneraveis a desinformacéo e a teorias conspiratorias, porém,
quando se sentem fortalecidas, se tornam cada vez mais resistentes. Dessa forma, é necessario
capacitar cognitivamente os individuos, encoraja-los a critica, os educar sobre as estratégias
desinformativas e suas implicacGes e estimular a verificacdo antes do compartilhamento de uma
informacdo (LEWANDOWSKY et al., 2020).

No universo das bolhas filtradas de cada individuo é desafiador lidar com comunidades que
compartilham crengas e ceticismo quanto a novas evidéncias. Por isso, deve-se adaptar a forma
de passar mensagens a esses grupos, assim como o mensageiro deve ser alguem de confianca,
gue tenha minimamente algo em comum com os membros, como por exemplo, um ex-membro
daquela comunidade, pois a eficacia da correcdo de informacdes e a capacidade de aprendizado
depende da disposicdo do destinatario em acreditar (LEWANDOWSKY et al., 2020). Além
disso, as abordagens devem ser empaticas, possuindo linguagem inclusiva, buscando construir
um entendimento compartilhado, evitando-se a ridicularizacao, a estigmatizacao de grupos e a
agressividade na argumentacdo (LEWANDOWSKY et al., 2020).

Para neutralizar a influéncia da desinformagdo, um estudo realizado por Cook,
Lewandowsky e Ecker (2017), confirmou a efic&cia do processo de inoculagdo. Esse processo
faz uma analogia com a medicina ao sugerir que da mesma forma a qual as pessoas se protegem
de um virus, podem também se proteger da persuasdo (AMAZEEN, 2020). O individuo é
preventivamente alertado sobre a ameaca iminente de ser enganado, sendo avisado de forma
explicita sobre as técnicas desinformativas utilizadas (LEWANDOWSKY; COOK, 2020).
Assim, ao ser “inoculado”, se torna menos vulnerdvel a aceitar aquela informacao
(LEWANDOWSKY; COOK, 2020). lIsso se alcanca explicando as estratégias argumentativas

enganosas e manipulativas para que as pessoas possam reconhecé-las e descarta-las. Um
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exemplo é que, explicando como a industria do tabaco atuou utilizando falsos especialistas para
criar um debate cientifico sobre os efeitos do fumo na salde, as pessoas se tornam resistentes
as tentativas que visam utilizar a mesma técnica (LEWANDOWSKY et al., 2020). Porém, esse
processo exige o conhecimento sobre as estratégias desinformativas e seu repasse para a
sociedade.

A producdo de recursos de alfabetizagdo sobre noticias digitais pode ser promovida pelas
organizacdes de midia, ao ensinar e estimular o pensamento critico do seu publico, como
também realizando a verificacdo de noticias e explicando todo o processo realizado,
demonstrando as implicacbes da desordem informacional no mundo (WARDLE;
DERAKHSHAN, 2017). Para isso, é necessério ter jornalistas bem formados e, uma alternativa
elencada por Wardle e Derakhshan (2017), seria um trabalho conjunto dos ministérios da
educacdo na producdo de um curriculo padronizado de alfabetizacdo jornalistica, envolvendo
questBes da sociedade hiperconectada, como habilidades de pesquisa, avaliacdo critica das
fontes, verificacdo e autenticacdo de conteudo, influéncia das emoc¢des sobre o pensamento e
ética no uso das tecnologias.

Legislacbes também podem surgir visando educar a populacdo em relacdo ao uso das
midias digitais. No Brasil, foi apresentado o Projeto de Lei 4513/20, em 2020, que institui uma
Politica Nacional de Educacdo Digital e tem como eixos e objetivos: (i) inclusdo digital, (ii)
educacdo digital, (iii) qualificacdo digital, (iv) especializacdo digital e (v) pesquisa digital
(AMIN, 2020). Entre suas inciativas ha também a promoc¢do de projetos e praticas que
envolvem letramento miditico, ética e cidadania digital (ACN, 2021). Também aborda que 0s
jovens devem ser preparados para lidar com as tecnologias de forma segura, o que implica a
capacitacao sobre as possiveis ameagcas a privacidade e autonomia, disseminacdo de fake news
e cyberbulling (AMIN, 2020). O projeto de lei ainda estd em trdmite sujeito a apreciacédo
conclusiva pelas Comissdes.

A sociedade civil, em parceria com atores diversos, também deve atuar na educagdo do
publico sobre a desordem informacional, como também promover ac¢Bes que estimulem a
empatia e o diadlogo saudavel nas redes. No Brasil, uma integracdo entre o projeto Redes
Cordiais, o Instituto de Tecnologia e Sociedade e o Instagram, promoveram a iniciativa Mais
Dialogo nas Redes, que ofereceu cursos gratuitos a jovens de 16 a 24 anos, visando ensina-los
a combater discursos de odio, exercitar 0 pensamento critico e promover os direitos humanos
ao estimular a comunicagéo cordial nas redes (REDES CORDIAIS, 2021).
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O American Democracy Project, uma rede de 296 universidades e faculdades americanas
estaduais, criou o The Digital Polarization Initiative, que visa promover a alfabetizacéo civica
e digital dos seus alunos, os ensinando a verificar de fatos e a contextualizar noticias online
(AASCU, 2021). Neste projeto, foi produzido o Web Literacy for Student Fact-Checkers, um
manual que descreve quatro movimentos basicos para auxiliar os alunos no processo de
verificacdo de fatos, sendo: 1) a verificacdo de trabalhos anteriores: conferéncia se aquela
informacao ja foi checada por alguém; 2) ir a fonte: buscar a fonte original do contetdo para
entender sua confiabilidade; 3) leitura lateral: ao chegar a fonte original, pesquisar o que outras
pessoas dizem sobre ela; 4) voltar atrés: caso ficar confuso, comegar novamente utilizando o
que j& foi aprendido (CAULFIELD, 2017). Por meio de uma linguagem clara e acessivel, esse
manual visa ensinar os jovens a lerem e verificarem informacGes nas redes digitais.

Outro projeto, que visa instruir ndo so jovens, mas toda a comunidade, é o Learn to Discern,
promovido pela organizacdo sem fins lucrativos International Research & Exchanges Board
(IREX). Esse projeto foi criado considerando o cenario de hiperconectividade e polarizagao que
se vive atualmente, visando instruir comunidades sobre a desinformacéo, as capacitando no
reconhecimento dessas narrativas e na busca por informacéo de qualidade, sendo implementado
na Ucrénia, Tunisia, Jordania, Indonésia e EUA (IREX, 2021a). O The Learn to Discern: Media
Literacy Trainer’s Manual, € um curriculo que foi produzido para educadores do projeto e
fornece orientacdes e exercicios, incluindo tépicos que abordam a navegacao nas plataformas
e midias digitais, o reconhecimento de informac6es tendenciosas, habilidades e ferramentas
para avaliar a credibilidade das informacdes (IREX, 2021b).

O projeto piloto realizado em 50 escolas na Ucrania, que integrou a alfabetizacdo midiatica
nas aulas de histdria, arte, cultura e literatura das turmas dos 8° e 9° anos, constatou que 0s
participantes aumentaram sua capacidade em 18,0% na identificacdo de noticias falsas e
obtiveram um desempenho 16,0% melhor na diferenciacao entre fatos e opinides (IREX, 2021c).
Um estudo de impacto do projeto sobre a capacidade de cidaddos adultos detectarem
desinformacdo apds um ano e meio de conclusdo do programa de alfabetizacdo, constatou que
0s participantes apresentaram 28,0% mais probabilidade de demonstrar conhecimento sobre a
indUstria de midia, 25,0% mais probabilidade de realizar verificacdo de fontes de noticias e
13,0% mais probabilidade de analisar criticamente uma noticia falsa (IREX, 2021d).

Todas essas iniciativas demonstram o potencial de instruir e empoderar os cidadaos para o
fortalecimento de uma cultura democrética baseada na desconstrugdo da desinformacéo, no

aprendizado da busca por informag6es de qualidade e na promogédo de comunicagéo inclusiva


https://www.irex.org/sites/default/files/node/resource/learn-to-discern-media-literacy-curriculum-english-3.pdf
https://www.irex.org/sites/default/files/node/resource/learn-to-discern-media-literacy-curriculum-english-3.pdf
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e do didlogo, ndo s6 nas redes virtuais, mas também que se materialize em ac¢des concretas.
Somente entendendo e reconhecendo os problemas enfrentados em uma sociedade
hiperconectada, os cidaddos-usuarios poderdo reivindicar direitos, cobrando acfes das
empresas de tecnologia, das empresas de midia, dos governantes e até mesmo produzir suas
proprias iniciativas na sociedade civil.

De modo geral, entende-se que todas as agdes, especialmente aquelas que estabelecem
regulamentaces, devem ser focadas na transparéncia e no respeito aos direitos humanos. Os
relatorios produzidos pela ONU (UN, 2018a; UN, 2018b) enfatizam que a censura ndo pode ser
imposta e nem a privacidade violada e que, a implementacdo de produtos e servigos pelas
empresas de tecnologia devem ser submetidas a consultas publicas e avaliagdes de impacto
sobre os direitos humanos. As empresas devem prezar também pelo estabelecimento de canais
de reclamacdo para atender vitimas de vigilancia e de abuso de direitos, buscando reparacédo
(UN, 2019). A pluralidade do ambiente informacional também deve ser prezada, limitando o
poder dos grandes monopdlios tecnoldgicos (UN, 2018b).

Dessa forma, compreendendo que as informacdes produzidas e consumidas moldam e
ressignificam o mundo para os individuos, promover o entendimento dos desafios atuais e
apresentar potenciais solugdes podem contribuir para guiar acbes compartilhadas e construtivas.
Sendo assim, diante de todo o exposto, nesta se¢do, buscou-se apresentar acdes de contencao,
acOes de conscientizacdo e acOes de empoderamento, que se interrelacionam e se
complementam e, ao atuarem negativamente sobre os eventos do eixo, contribuem para
minimiza-los, atuando como potenciais alavancas para o florescimento democratico na

sociedade contemporanea hiperconectada.
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6 CONSIDERACOES FINAIS

Este trabalho teve como objetivo geral a construcdo de um modelo conceitual que
relacionou desinformacéo, pos-verdade e democracia, de forma a identificar as especificidades
e os desafios que emergem em uma sociedade hiperconectada e elencar potenciais solucdes.
Para isso, cumpriu-se também os objetivos especificos de caracterizacdo dos habitos de
consumo de noticias online da sociedade contemporénea e a identificacdo dos elementos
associados a disseminacdo de desinformacdo e fortalecimento da pos-verdade. Para isso,
utilizou-se da revisdo de literatura especializada, da coleta e analise de dados do Digital News
Report e das considera¢fes do Pensamento em Sistemas.

Um diagrama de correlacéo e feedback loops foi construido para representar o modelo
proposto, juntamente com as discussdes. Notou-se a existéncia de um feedback loop de reforco
entre disseminacdo de desinformacdo, fortalecimento da pds-verdade e instabilidade
democratica, demonstrando que a dinamica atual do sistema se impulsiona em direcdo a
deterioracdo da democracia. Os elementos que reforcam esse movimento foram identificados
como desafios a estabilidade democrética. Os pontos de alavancagem detectados, representados
pelas acdes de contencéo, acdes de conscientizacdo e acdes de empoderamento, se apresentam
como potenciais solucfes para a estabilidade e florescimento da democracia em uma sociedade
hiperconectada.

Diante do que foi apresentado, notou-se a necessidade de propor iniciativas que envolvam
os profissionais de tecnologia da informacdo, responsaveis pela criagdo, implementacdo e
manutencdo das ferramentas tecnoldgicas utilizadas no ambiente informacional digital. Sugere-
se a criacdo de um curriculo padronizado para a formacéo desses profissionais, com a inclusédo
de topicos que envolvam ética e direitos humanos diante das implicacfes dos mecanismos de
tratamento de dados pessoais, desenvolvimento de tecnologias de vigilancia e controle, e das
formas de atuacdo do capitalismo de vigilancia e da industria da desinformacéo por meio das
ferramentas digitais. Essa seria uma acdo de conscientizacao desses atores sobre o papel que
seus trabalhos representam e 0s impactos que podem causar.

Essa conscientizacdo pode contribuir para que atuem no desenvolvimento de acgdes de
contencdo, se aproveitando de seus conhecimentos técnicos para criar mecanismos de
autenticidade e verificacdo de contetdos. Além disso, podem contribuir para introduzirem

mudancas na ldgica de producdo e implementacdo de novos produtos e servigos tecnologicos,
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prezando pela transparéncia e respeito aos direitos fundamentais. Sugere-se também que 0s
futuros profissionais dessa area sejam capacitados para educar a populagcdo compartilhando
conhecimentos sobre as implicacdes das ferramentas tecnologicas no ambiente online. Essa
acao de empoderamento poderia se dar pelo desenvolvimento de projetos de ensino e extensdo
que envolvam a comunidade. Entende-se que o desenvolvimento tecnolégico é continuo, por
iSO € necessario prezar pela capacitacdo dos profissionais do futuro, que podem atuar em acgdes
variadas e complementares.

Diante do exposto, esta pesquisa buscou contribuir para o entendimento da relacéo entre o
fendmeno da hiperconectividade e a instabilidade democrética, para 0 mapeamento dos desafios
atuais e para a implementacdo de solugbes, demonstrando que os rumos das democracias
contemporaneas se relacionam com a forma com a qual lidam com seu ambiente informacional.
Além disso, ao utilizar e adaptar o método do Pensamento em Sistemas na pesquisa em Ciéncias
Sociais, espera-se também contribuir para que seja aplicado em demais pesquisas da area,
colaborando para a visualizacdo ampla e o entendimento de problemas sociais complexos.

Ressalta-se que o0s eventos destacados no trabalho sdo recentes, ainda estdo em ocorréncia
e incluem questbes multidisciplinares. Enfatiza-se, entdo, que é fundamental o estudo dos
impactos a longo prazo da emergéncia dos eventos e de suas interconexdes com 0s demais
elementos, sendo necessario um mapeamento continuo da desordem informacional e as
especificidades de cada regido. Também é essencial que o0s materiais produzidos sejam
acessiveis ao publico comum, como forma de instrucao e compartilhamento do conhecimento.
Assim, novas solu¢des poderdo ser implementadas de forma direcionada, seja por governantes,
gestores, empresarios, como também pelo préprio cidaddo-usuario.

Espera-se que o lado positivo das tecnologias ganhe destaque, pois informacdes de
qualidade também podem ser encontradas nas redes, como artigos cientificos e materiais
produzidos por organizacbes de pesquisa. Diante do atual cenario de isolamento social, a
utilizag&o do ambiente digital tem sido fundamental para a continuidade das rotinas de trabalho,
do ensino a distancia e também para a aproximacao de familiares distantes. Minimizando seus
efeitos negativos e estimulando o uso saudavel, o ambiente online pode ter grande potencial no
desenvolvimento de uma cidadania global, promovendo acgdes coletivas e colaborando para a

construcdo da perspectiva de um mundo comum compartilhado.
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APENDICE A - Paises acrescentados nos relatorios a cada ano

Paises originarios (2012)

Brasil, Dinamarca, Franca, Alemanha, Italia, Japdo, Espanha, Reino Unido e

Estados Unidos

Ano Paises acrescentados

2014 Finlandia

2015 Irlanda e Australia

2016 Coréia do Sul, Portugal, Noruega, Suécia, Paises Baixos, Suica,
Austria, Hungria, Republica Tcheca, Polénia, Grécia, Turquia,
Bélgica e Canada

2017 Roménia, Eslovdquia, Argentina, Chile, México, Hong Kong,
Malasia, Cingapura, Taiwan e Croacia

2018 Bulgéria

2019 Africa do Sul

2020 Filipinas e Quénia
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APENDICE B - Tabelas de dados dos indicadores

Tabela 1 - Penetracdo da internet, midias sociais e compartilhamento de noticias

Penetracdo da internet Midias sociais como fonte de noticias Compartilhamento de noticias online
Pais

2013\2014]2015]2016\2017]2018\2019\2020 2013]2014\2015]2017 ]2018]2019]2020 2014 ]2015 ] 2017 ] 2018] 2019
Brasil 046 046 054 058 068 066 071 071 047 05 0,64 066 064 067 054 059 064 061 058
Dinamarca 0,9 09 097 096 096 097 097 098 031 035 047 046 045 047 023 024 022 020 0,19
Franca 08 08 083 084 086 087 093 092 018 019 0,34 036 042 039 021 026 032 031 03
Alemanha 0,83 083 089 088 089 09 09 096 018 023 025 031 034 037 019 019 018 021 022
Italia 058 058 059 062 063 087 092 093 027 048 0,46 048 047 05 044 039 047 041 041
Japéo 08 08 08 091 094 093 093 093 017 016 021 021 02 025 01 014 013 013 0,0
Espanha 0,67 067 075 077 0,77 087 093 093 028 046 05 06 053 056 04 045 05 053 052
e 084 084 09 092 092 095 095 095 02 023 036 039 04 039 016 019 022 022 027
55,}?;;5 0,78 0,78 087 087 09 09 09 089 027 03 04 045 046 048 035 032 041 035 037
Finlandia 0,89 097 094 092 093 094 0,94 036 04 042 039 043 024 022 029 03 027
Irlanda 079 083 094 094 093 0,92 0,49 053 05 05 029 033 035 0,36
Australia 094 093 092 088 088 0,89 051 046 052 045 0,52 032 031 039 027
gg:ﬁ 092 089 093 093 096 03 029 026 044 026 029 026
Portugal 068 068 072 078 078 063 057 058 051 049 049
Noruega 096 096 099 099 098 053 051 046 0,52 031 027 0025
Suécia 095 095 093 097 096 051 053 046 05 031 03 0027
E?iiejs 096 096 095 096 0,96 043 039 039 023 022 022
Suica 087 087 089 091 0,94 045 05 045 044 035 033
Austria 083 083 085 088 088 049 045 045 028 029 033
Hungria 076 081 081 089 089 068 065 063 0,64 045 043 0,37
$§ﬁ:g|ca 08 088 088 088 0,88 0,56 049 0,49 04 042 037
Polonia 068 068 073 0,78 0,78 059 06 066 039 038 043
Grécia 063 065 069 07 073 069 071 067 071 048 049 046
Turquia 06 06 07 068 083 066 069 058 056 056 06
Bélgica 085 088 088 094 0,94 043 041 04 041 027 027
Canadé 095 093 09 09 093 048 048 05 0,53 035 034
Roménia 056 063 074 0,74 065 067 062 06 04 04 04
Eslovaquia 083 085 085 085 058 051 053 054 041 037 042
Argentina 079 079 093 093 074 072 068 0,71 063 058 056
Chile 08 077 078 077 076 071 071 0,73 064 06 057
México 056 065 065 0,66 072 071 073 07 063 059 064
Eggg 082 087 087 0,89 06 059 057 0,66 051 048 051
Malésia 07 078 078 081 067 0,72 069 07 052 057 051
Cingapura 081 084 084 088 061 063 062 0,63 045 047 041
Taiwan 088 088 088 093 057 058 058 0,59 046 046 042
Croacia 074 074 091 092 056 053 055 0,55 043 04 04
Bulgaria 06 066 0,67 072 071 071 052 0,52
Africa 054 0,55 072 0,73 0,59
do Sul
Filipinas 0,72 0,68

Quénia 0,87 0,77
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Facebook como fonte de noticias

Whatsapp como fonte de noticias

Youtube como fonte de noticias

Pais

2014 | 2015 | 2016 | 2017 | 2018 | 2019 | 2020 | 2014 2015 | 2016 | 2017 | 2018 | 2019 | 2020 | 2014 | 2015 | 2016 | 2017 | 2018 | 2019 | 2020
Brasil 067 07 069 057 052 054 054 016 034 039 046 048 053 048 033 034 037 036 034 042 045
Dinamarca 031 044 043 039 034 036 037 0,01 002 005 008 007 007 006 009 01
Franca 027 035 042 043 041 046 043 01 002 003 006 008 009 016 022 021 019 022 024 023
Alemanha 026 023 027 025 024 022 022 006 009 01 012 014 016 016 011 013 012 014 015 019 0,14
Italia 057 055 054 051 051 054 056 013 018 02 024 025 027 029 023 025 023 022 025 025 024
Japio 012 011 016 009 009 005 006 0,01 015 02 026 017 019 016 0.19
Espanha 0,5 052 049 047 048 047 044 026 027 026 032 036 036 034 021 022 019 024 026 026 025
5‘;‘]‘%‘(’) 022 029 028 029 027 028 024 002 003 003 005 005 009 007 006 007 007 007 008 01 0,07
53;3;{;’; 037 04 045 048 039 039 035 001 001 004 004 017 016 019 02 02 02 024
Finlandia 036 035 034 035 033 030 0,32 004 006 008 01 01 02 009 01 009 011 015 014 015
Irlanda 046 045 041 038 037 039 005 007 011 013 015 019 018 017 018 018 017 022
Austrélia 048 045 039 041 036 039 007 004 007 01 006 008 015 015 015 02 019 021
gfj’lre'a do 024 028 025 022 0,19 016 028 031 038 045
Portugal 063 054 053 053 05 006 011 015 0,18 017 02 022 024 024
Noruega 045 041 04 045 037 009 01 012 014 013
Suécia 042 036 036 032 032 0,03 003 003 011 012 013 014 016
E?iiecfs 036 032 029 028 028 014 015 017 018 02 011 014 014 014 0,15
Suica 036 035 033 032 03 019 021 022 026 0,26 019 023 024 026 024
Austria 035 034 03 031 03 013 016 019 023 023 017 016 019 023 021
Hungria 06 064 06 062 0,61 022 025 029 029 027
.'?fﬁgf;'ca 046 047 057 05 045 003 005 007 01 0,3 022 021 026 026 023
Polonia 05 053 054 061 065 0,06 009 01 031 032 037 039 036
Grécia 068 062 06 058 057 034 032 036 036 032
Turquia 064 054 051 047 0,49 017 025 03 033 031 031 032 041 049 045
Bélgica 042 04 039 042 041 004 005 008 01 009 015 015 016 017 0.16
Canada 046 04 038 04 041 005 004 0,06 017 018 022 025 027
Roménia 069 069 068 067 014 018 023 021 03 031 032 032
Eslovaquia 054 051 055 054 0.05 0,05 022 023 026 024
Argentina 0.65 06 063 065 033 037 039 038 028 027 025 026
Chile 07 068 064 063 039 036 04 04 025 027 031 0,27
Meéxico 063 061 067 07 034 035 041 039 039 037 042 044
Hong Kong 054 056 052 0,58 036 038 041 05 029 029 033 039
Malasia 058 064 06 057 051 054 050 051 026 033 032 033
Cingapura 055 052 048 046 038 042 041 047 026 025 027 0,24
Taiwan 055 056 054 047 036 038 043 041
Crodcia 057 057 056 055 011 014 0,16 026 028 028 0,28
Bulgéria 0,73 074 069 032 034 035
fica do 059 057 0,49 049 0,35 0,39
Filipinas 0,73 0,49
Quénia 0,66 0,67 0,51
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2013 | 2014 | 2015 | 2016 | 2017 | 2018 | 2019 | 2020 | 2015 | 2016 | 2017 | 2018 | 2019 | 2020 | 2018 | 2019 | 2020 | 2018 | 2019 | 2020
Brasil 023 0,35 065 072 0,77 076 062 058 06 059 048 051 032 031 038 085 085 084
Dinamarca 0,43 052 057 0,6 067 069 067 057 046 05 056 057 046 012 015 014 036 039 0,37
Franca 024 035 037 051 059 059 038 032 03 035 024 023 019 014 013 062 067 0,62
Alemanha 0,22 032 034 04 047 056 058 06 052 05 05 047 045 018 016 014 037 038 0,37
Itélia 025 036 0,44 056 058 063 035 042 039 042 04 029 022 023 019 051 052 054
Japio 019 026 033 037 048 052 046 043 043 043 039 037 02 02 02 048 051 054
Espanha 0,35 044 048 0,58 064 067 073 034 047 051 044 043 036 027 025 023 069 068 0,65
S?ir:j% 029 033 042 046 056 063 062 051 05 043 042 04 028 012 010 006 058 07 0,63
Esrfﬁjdgss 028 031 044 055 056 057 058 032 033 038 034 032 029 013 014 014 064 067 0,67
Finlandia 041 05 059 056 064 062 069 068 065 062 062 059 056 018 0,18 0,16 055 052 0,56
Irlanda 052 0,59 064 068 069 046 05 046 054 048 048 019 017 018 057 061 0,62
Austrélia 059 051 048 058 058 058 039 043 042 05 044 038 024 018 017 065 0,62 0,64
gfj’lre'ado 066 065 07 07 0,63 022 023 025 022 021 019 015 016 061 059 0,6
Portugal 0,49 059 062 07 06 058 062 058 056 029 027 028 071 075 0,76
Noruega 064 062 07 069 0,72 046 049 047 046 045 017 017 017 041 039 0,42
Suécia 069 069 074 07 0,71 04 042 041 039 038 014 013 013 049 047 0,49
Ei'iiejs 05 049 05 058 06 054 051 059 053 052 022 019 02 03 031 0,32
Suica 061 061 062 071 0,69 05 046 052 046 044 022 017 019 047 044 045
Austria 051 056 058 0,64 0,67 043 045 041 039 04 015 018 017 038 04 04
Hungria 043 049 049 059 0,67 031 031 029 028 027 027 028 025 05 049 05
.Fﬁ‘fﬁ:g'ca 04 04 044 051 06 034 032 031 033 033 017 02 016 043 041 0,46
Polénia 0,58 068 0,72 0,79 055 053 048 048 045 038 042 037 042 043 045
Grécia 047 052 06 065 0,68 02 023 026 027 028 022 022 021 066 061 0,63
Turquia 0,68 072 071 0,72 04 04 038 046 055 033 04 051 06 063 0,62
Bélgica 039 044 047 068 0,55 051 048 053 049 045 021 018 018 046 044 0,49
Canada 039 043 044 051 0,55 055 049 058 052 044 021 02 019 066 061 0,65
Roménia 056 0,66 0,71 0,67 039 042 035 038 032 027 031 06 062 058
Eslovaquia 041 047 053 058 027 034 033 028 018 019 017 036 037 035
Argentina 062 071 0,78 08 039 041 039 033 029 032 028 06 062 06
Chile 074 081 08 083 047 053 045 03 04 034 034 06 067 065
México 07 074 081 081 049 049 05 039 04 039 037 063 068 06
Egﬂg 067 072 068 07 042 045 046 03 026 026 018 044 045 051
Malasia 065 077 0,77 081 029 03 031 025 021 018 017 063 064 063
Cingapura 072 08 076 081 042 047 042 036 02 019 017 066 062 065
Taiwan 065 075 0,76 0,74 031 032 028 024 023 019 016 05 054 045
Croécia 066 073 0,76 0,78 039 039 04 039 029 03 029 053 054 055
Bulgaria 067 0,74 0,74 038 04 033 03 03l 028 049 052 0,51
?Jlncado 076 0,82 049 0,48 028 0,28 07 072
Filipinas 0,75 0,27 0,22 0,57
Quénia 0,83 05 0,34 076






